REGULAMENTO MUNICIPAL
Regulamento Interno de Segurang¢a na Utilizagao de Sistemas de Informacao e do

Tratamento de Dados Pessoais do Municipio de Santa Cruz da Graciosa

Introdugao

O Regulamento Geral de Prote¢cdo de Dados (RGPD) - Regulamento (EU) 2016/679 do
Parlamento Europeu, de 27.04.2016, que entrou em vigor em maio de 2016 com aplicagao a partir
de 25 de maio de 2018, estabelece as regras relativas a protecdo das pessoas singulares, no que
diz respeito ao tratamento de dados pessoais € a livre circulagdo desses dados, aplicando-se a
todas as entidades que realizem operac¢des que envolvam dados pessoais € a livre circulagéo
desses dados, aplicando-se a todas as entidades que realizem operag¢des que envolvam dados
pessoais, incluindo as autarquias locais; e, bem assim, a Lei n.° 58/2019, de 8 de agosto (que
pretendeu assegurar a execugdo, na ordem juridica nacional, do referido Regulamento (UE)
2016/679 do Parlamento e do Conselho, de 27 de abril de 2016).

Nestes termos, tem-se presente, desde logo, o que se entende por "Dados pessoais” (seguimos

de perto, quer o RGPD, quer as referéncias publicamente disponiveis em ec.europa.eu): sao
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informacdes relativas a uma pessoa viva, identificada ou identificavel. Também constituem dados
pessoais 0 seu tratamento. Dados pessoais reportam-se ao conjunto de informagdes distintas que
podem levar a identificacdo de uma determinada pessoa. Dados pessoais que tenham sido
descaracterizados, codificados ou pseudonimizados, mas que possam ser utilizados para
reidentificar uma pessoa, continuam a ser dados pessoais e sdo abrangidos pelo ambito de
aplicacdo do RGPD. Dados pessoais que tenham sido tornados an6nimos de modo a que a pessoa
nao seja ou deixe de ser identificavel deixam de ser considerados dados pessoais. Para que 0s
dados sejam verdadeiramente anonimizados, a anonimizagdo tem de ser irreversivel. O RGPD
protege os dados pessoais independentemente da tecnologia utilizada para o tratamento desses
dados — é neutra em termos tecnoldgicos e aplica-se tanto ao tratamento automatizado como ao
tratamento manual, desde que os dados sejam organizados de acordo com critérios pré-definidos
(por exemplo, por ordem alfabética). Também ¢é irrelevante o0 modo como os dados sao
armazenados — num sistema informatico, através de videovigilancia, ou em papel; em todos estes

casos, 0s dados pessoais estdo sujeitos aos requisitos de protecdo previstos no RGPD.

Estipulam os n°s 1 e 2 do artigo 4° do RGPD que:

Para efeitos do presente regulamento, entende-se por:

1) «Dados pessoais», informacdo relativa a uma pessoa singular identificada ou
identificavel («titular dos dados»); é considerada identificavel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um numero de identificacdo, dados de localizacéo, identificadores por via
eletrénica ou a um ou mais elementos especificos da identidade fisica, fisiolégica, genética, mental,

econdmica, cultural ou social dessa pessoa singular;

2) «Tratamento», uma operagdo ou um conjunto de operagfes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou ndo automatizados,
tais como a recolha, o registo, a organizacdo, a estruturacdo, a conservacao, a adaptacao ou

alteracéo, a recuperacéo, a consulta, a utilizacéo, a divulgagéo por

transmisséo, difusdo ou qualquer outra forma de disponibilizacdo, a compara¢ao ou interconexao,

a limitacéo, o apagamento ou a destruigao;

O RGPD institui duas situagcbes de “intervenientes”, refiramos deste modo, para simplificagdo de
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analise, distintos:

A) A pessoa juridica a quem se aplica o RGPD - no caso, 0 Municipio. O RGPD aplica-se
aos organismos publicos (e, embora este conceito seja lato, no mesmo contemplam-se ou
integram-se, como é consabido, também as autarquias locais - cfr. o art. 2° do RGPD) - nesta

perspectiva:
A.1) O Municipio é o responsavel pelo tratamento de dados.

Estipula o artigo 4°/ n°® 7 do RGPD: «Responsavel pelo tratamento», a pessoa singular ou coletiva,
a autoridade publica, a agéncia ou outro organismo que, individualmente ou em conjunto com
outras, determina as finalidades e os meios de tratamento de dados pessoais; sempre que as
finalidades e os meios desse tratamento sejam determinados pelo direito da Unido ou de um
Estado-Membro, o responsavel pelo tratamento ou os critérios especificos aplicaveis a sua

nomeacao podem ser previstos pelo direito da Unido ou de um Estado-Membro;
E, veja-se, tb., 0 artigo 5° do RGPD, que estipula:

“Artigo 5°
Principios relativos ao tratamento de dados pessoais
1. Os dados pessoais séo:

a) Objeto de um tratamento licito, leal e transparente em relagdo ao titular dos dados («licitude,
lealdade e transparéncia»);

b) Recolhidos para finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades; o tratamento posterior para fins
de arquivo de interesse publico, ou para fins de investigacao cientifica ou histérica ou para fins
estatisticos, ndo é considerado incompativel com as finalidades iniciais, em conformidade com o
artigo 89.°, n.° 1 («limitacdo das finalidades»);

c) Adequados, pertinentes e limitados ao que é necessario relativamente as finalidades para as
quais séao tratados («minimizacéo dos dados»);

d) Exatos e atualizados sempre que necessario; devem ser adotadas todas as medidas adequadas
para que os dados inexatos, tendo em conta as finalidades para que séo tratados, sejam apagados
ou retificados sem demora («exatidao»);

e) Conservados de uma forma que permita a identificacao dos titulares dos dados apenas durante
o periodo necessario para as finalidades para as quais sao tratados; os dados pessoais podem
ser conservados durante periodos mais longos, desde que sejam tratados exclusivamente para
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fins de arquivo de interesse publico, ou para fins de investigacao cientifica ou histérica ou para fins
estatisticos, em conformidade com o artigo 89.0, n.o 1, sujeitos a aplicacdo das medidas técnicas
e organizativas adequadas exigidas pelo presente regulamento, a fim de salvaguardar os direitos
e liberdades do titular dos dados («limitacéo da conservacéo»);

f) Tratados de uma forma que garanta a sua seguranca, incluindo a protecdo contra o seu
tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou danificacdo acidental,
adotando as medidas técnicas ou organizativas adequadas («integridade e confidencialidade»);

2. O responsavel pelo tratamento € responsavel pelo cumprimento do disposto no n° 1 e tem de
poder comprova-lo («responsabilidade»).”

Cfr., igualmente, do RGPD, os artigos acima referidos e ainda os artigos 30°, 31°, 35°, 36°, 37°,
40° e 42°.

A.2) O “responsavel” pelo tratamento de dados pode também ser um subcontratante, um
representante do Municipio, POREM atuando sempre por conta e em nome deste, conforme
resulta do artigo 28° do RGPD, que assim estatui:

“Artigo 28°
Subcontratante

1. Quando o tratamento dos dados for efetuado por sua conta, o responsavel pelo tratamento
recorre apenas a subcontratantes que apresentem garantias suficientes de execucédo de medidas
técnicas e organizativas adequadas de uma forma que o tratamento satisfaca os requisitos do
presente regulamento e assegure a defesa dos direitos do titular dos dados.

2. O subcontratante ndo contrata outro subcontratante sem que o responsavel pelo tratamento
tenha dado, previamente e por escrito, autorizacéo especifica ou geral. Em caso de autorizacao
geral por escrito, 0 subcontratante informa o responséavel pelo tratamento de quaisquer alteracdes
pretendidas quanto ao aumento do nimero ou a substituicdo de outros subcontratantes, dando
assim ao responsavel pelo tratamento a oportunidade de se opor a tais alteracdes.

3. O tratamento em subcontratacédo é regulado por contrato ou outro ato normativo ao abrigo do
direito da Unido ou dos Estados-Membros, que vincule o subcontratante ao responsavel pelo
tratamento, estabeleca o objeto e a duracdo do tratamento, a natureza e finalidade do tratamento,
o tipo de dados pessoais e as categorias dos titulares dos dados, e as obrigacdes e direitos do
responséavel pelo tratamento. Esse contrato ou outro ato normativo estipulam, designadamente,
gue o subcontratante:

a) Trata os dados pessoais apenas mediante instrucfes documentadas do responsavel pelo
tratamento, incluindo no que respeita as transferéncias de dados para paises terceiros ou
organiza¢fes internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido ou do
Estado-Membro a que esta sujeito, informando nesse caso o responsavel pelo tratamento desse
requisito juridico antes do tratamento, salvo se a lei proibir tal informagao por motivos importantes
de interesse publico;
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b) Assegura que as pessoas autorizadas a tratar os dados pessoais assumiram um coOmpromisso
de confidencialidade ou estao sujeitas a adequadas obrigacdes legais de confidencialidade;

¢) Adota todas as medidas exigidas nos termos do artigo 32°;
d) Respeita as condicdes a que se referem 0s n°s 2 e 4 para contratar outro subcontratante;

e) Toma em conta a natureza do tratamento, e na medida do possivel, presta assisténcia ao
responsavel pelo tratamento através de medidas técnicas e organizativas adequadas, para
permitir que este cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos dados
tendo em vista o exercicio dos seus direitos previstos no capitulo IlI;

f) Presta assisténcia ao responsavel pelo tratamento no sentido de assegurar o cumprimento das
obrigacBes previstas nos artigos 32° a 36° tendo em conta a natureza do tratamento e a
informacao ao dispor do subcontratante;

g) Consoante a escolha do responsavel pelo tratamento, apaga ou devolve-lhe todos os dados
pessoais depois de concluida a prestacéo de servigos relacionados com o tratamento, apagando
as copias existentes, a menos que a conservacdo dos dados seja exigida ao abrigo do direito da
Unido ou dos Estados-Membros; e

h) Disponibiliza ao responsavel pelo tratamento todas as informacdes necessarias para
demonstrar o cumprimento das obrigacdes previstas no presente artigo e facilita e contribui para
as auditorias, inclusive as inspeg¢fes, conduzidas pelo responsavel pelo tratamento ou por outro
auditor por este mandatado.

No que diz respeito ao primeiro paragrafo, alinea h), o subcontratante informa imediatamente o
responsavel pelo tratamento se, no seu entender, alguma instrucao violar o presente regulamento
ou outras disposicdes do direito da Unido ou dos Estados-Membros em matéria de protecao de
dados.

4. Se o subcontratante contratar outro subcontratante para a realizagdo de operacdes especificas
de tratamento de dados por conta do responsavel pelo tratamento, sdo impostas a esse outro
subcontratante, por contrato ou outro ato normativo ao abrigo do direito da Unido ou dos Estados-
Membros, as mesmas obrigacdes em matéria de protecdo de dados que as estabelecidas no
contrato ou outro ato normativo entre o responsavel pelo tratamento e o subcontratante, referidas
no n° 3, em particular a obrigacdo de apresentar garantias suficientes de execucdo de medidas
técnicas e organizativas adequadas de uma forma que o tratamento seja conforme com os
requisitos do presente regulamento. Se esse outro subcontratante ndo cumprir as suas obrigacdes
em matéria de protecao de dados, o subcontratante inicial continua a ser plenamente responsavel,
perante o responsavel pelo tratamento, pelo cumprimento das obrigacbes desse outro
subcontratante.

5. O facto de o subcontratante cumprir um codigo de conduta aprovado conforme referido no artigo
40° ou um procedimento de certificacdo aprovado conforme referido no artigo 42° pode ser
utilizado como elemento para demonstrar as garantias suficientes a que se referem os n.°s 1 e 4
do presente artigo.

6. Sem prejuizo de um eventual contrato individual entre o responsavel pelo tratamento e o
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subcontratante, o contrato ou outro ato normativo, referidos nos n°s 3 e 4 do presente artigo podem
ser baseados, totalmente ou em parte, nas clausulas contratuais-tipo referidas nos n°s 7 e 8 do
presente artigo, inclusivamente quando fazem parte de

uma certificacdo concedida ao responsavel pelo tratamento ou ao subcontratante por forca dos
artigos 42° e 43°.

7. A Comissao pode estabelecer clausulas contratuais-tipo para as matérias referidas nos n°s 3 e
4 do presente artigo pelo procedimento de exame a que se refere o artigo 93°, n° 2.

8. A autoridade de controlo pode estabelecer clausulas contratuais-tipo para as matérias referidas
nos n° 3 e 4 do presente artigo e de acordo com o procedimento de controlo da coeréncia referido
no artigo 63°.

9. O contrato ou outro ato normativo a que se referem os n°s 3 e 4 devem ser feitos por escrito,
incluindo em formato eletrénico.

10. Sem prejuizo do disposto nos artigos 82°, 83° e 84°, o subcontratante que, em violagao do
presente regulamento, determinar as finalidades e os meios de tratamento, é considerado
responsavel pelo tratamento no que respeita ao tratamento em questao.”

Ainda assim, e tal como reiterado na DIRETRIZ/2023/1, da Comissdo Nacional de Protecao de
Dados, sobre medidas organizativas e de seguranga aplicaveis aos tratamentos de dados

pessoais, disponivel em https://www.cnpd.pt/decisoes/diretrizes/, “o recurso a subcontratagdo nao

altera o facto de o responsavel pelo tratamento deter a responsabilidade global pela protegao dos
dados pessoais, sendo que os subcontratantes atuam apenas por conta do responsavel, mediante
as suas instrugdes (cf. artigo 4.°). No que diz respeito ao tratamento de dados pessoais, impde o
RGPD que a sua atuagao resulte estritamente do que lhes for prescrito pelo responsavel pelo
tratamento (cf. artigo 28.°, n.° 3, alinea a), do RGPD). Isto sem prejuizo de, caso o responsavel
pelo tratamento dé instrugdes que violem o RGPD ou outras disposicoes do direito da Unido ou
dos Estados-Membros, o subcontratante dever informar imediatamente o responsavel pelo
tratamento de tal facto (cf. artigo 28.°, n.° 3, alinea h), segundo paragrafo, do RGPD)./Com efeito,
independentemente das propostas feitas pelos subcontratantes, a decisdo ultima sobre as
operagdes de tratamento de dados compete ao responsavel pelo tratamento, que ndo pode eximir-
se de desempenhar o seu papel e de cumprir as suas obrigagdes legais, eventualmente diferindo

para subcontratantes responsabilidades que sdo apenas suas.”

B) Por seu turno, o responsavel pelo tratamento de dados (Municipio) designa,

obrigatoriamente, um encarregado da proteccdo de dados.
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Estipula o art. 37°/ n° 1 do RGPD que:

“Artigo 37°
Designacéo do encarregado da protecao de dados

1. O responsavel pelo tratamento e 0 subcontratante designam um encarregado da protecédo de
dados sempre que:

a) O tratamento for efetuado por uma autoridade ou um organismo publico, excetuando os tribunais
no exercicio da sua fun¢éo jurisdicional; (...)”

Por seu turno, o artigo 39° do RGPD diz-nos quais sao as fun¢bes do DPO:

“Artigo 39°

Funcdes do encarregado da protecdo de dados

1. O encarregado da protecdo de dados tem, pelo menos, as seguintes fungdes:

a) Informa e aconselha o responsavel pelo tratamento ou o subcontratante, bem como os
trabalhadores que tratem os dados, a respeito das suas obrigagbes nos termos do presente
regulamento e de outras disposi¢des de protecdo de dados da Unido ou dos Estados-Membros;
b) Controla a conformidade com o presente regulamento, com outras disposi¢des de protecéo de
dados da Unido ou dos Estados-Membros e com as politicas do responsavel pelo tratamento ou
do subcontratante relativas a protecdo de dados pessoais, incluindo a reparticdo de
responsabilidades, a sensibilizacdo e formacao do pessoal implicado nas opera¢des de tratamento

de dados, e as auditorias correspondentes;

c) Presta aconselhamento, quando tal Ihe for solicitado, no que respeita a avaliacdo de impacto
sobre a protegdo de

dados e controla a sua realiza¢do nos termos do artigo 35.0;

d) Coopera com a autoridade de controlo;

e) Ponto de contacto para a autoridade de controlo sobre questdes relacionadas com o tratamento,
incluindo a consulta prévia a que se refere o artigo 36.0, e consulta, sendo caso disso, esta
autoridade sobre qualquer outro assunto.

2. No desempenho das suas fun¢des, o encarregado da protecdo de dados tem em devida
consideracao os riscos associados as operacdes de tratamento, tendo em conta a natureza, o

ambito, o contexto e as finalidades do tratamento.”

No entretanto, através da Lei n.° 58/2019, de 8 de agosto, o Estado Portugués procurou assegurar
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a execucao, na ordem juridica nacional, do referido Regulamento (UE) 2016/679 do Parlamento e
do Conselho, de 27 de abril de 2016.

De acordo com os artigos 9° a 11° daquele diploma:

“Artigo 9.°
Disposicéo geral

1 — O encarregado de protecéo de dados é designado com base nos requisitos previstos no n° 5
do artigo 37.° do RGPD, néo carecendo de certificacao profissional para o efeito.

2 — Independentemente da natureza da sua relagéo juridica, o encarregado de protecédo de dados
exerce a sua fungdo com autonomia técnica perante a entidade responsavel pelo tratamento ou
subcontratante.

Artigo 10.°

Dever de sigilo e confidencialidade

1 — De acordo com o disposto no n.” 5 do artigo 38.° do RGPD, o encarregado de protecao de
dados esta obrigado a um dever de sigilo profissional em tudo o que diga respeito ao exercicio
dessas funcdes, que se mantém apos o termo das funcdes que lhes deram origem.

2 — O encarregado de protecdo de dados, bem como os responsaveis pelo tratamento de dados,
incluindo os subcontratantes, e todas as pessoas que intervenham em qualquer operacdo de
tratamento de dados, estdo obrigados a um dever de confidencialidade que acresce aos deveres
de sigilo profissional previsto na lei.

Artigo 11.°

Funcdes do encarregado de protecdo de dados

Para além do disposto nos artigos 37.°a 39.° do RGPD, séo func¢des do encarregado de protecéo
de dados:

a) Assegurar a realizacao de auditorias, quer perioddicas, quer ndo programadas;

b) Sensibilizar os utilizadores para a importancia da detecdo atempada de incidentes de seguranca
e para a necessidade de informar imediatamente o responséavel pela seguranca;

c) Assegurar as relacbes com os titulares dos dados nas matérias abrangidas pelo RGPD e pela
legislacdo nacional em matéria de protecdo de dados.”
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No artigo 12° daquele diploma, estipula-se, no que as autarquias especialmente importa, o
seguinte:

“Artigo 12.°

Encarregados de protecéo de dados em entidades publicas

1 — Nos termos da alinea a) do n.° 1 do artigo 37.° do RGPD, é obrigatéria a designacao

de encarregados de protecdo de dados nas entidades publicas, de acordo com o disposto nos
nameros seguintes.

2 — Para efeitos do nimero anterior, entende-se por entidades publicas:

a) O Estado;

b) As regides auténomas;

c) As autarquias locais e as entidades supranacionais previstas na lei;

d) As entidades administrativas independentes e o Banco de Portugal;

e) Os institutos publicos;

f) As instituicdes de ensino superior publicas, independentemente da sua natureza;

g) As empresas do setor empresarial do Estado e dos setores empresariais regionais e locais;
h) As associagfes publicas.

3 — Independentemente de quem seja responsavel pelo tratamento, existe pelo menos um
encarregado de protecéo de dados:

a) Por cada ministério ou area governativa, no caso do Estado, sendo designado pelo respetivo
ministro, com faculdade de delegacao em qualquer secretario de Estado que o coadjuvar;

b) Por cada secretaria regional, no caso das regifes autbnomas, sendo designado pelo respetivo
secretario regional, com faculdade de delegacao em dirigente superior de 1.° grau;

c) Por cada municipio, sendo designado pela camara municipal, com faculdade de
delegacéo no presidente e subdelegacdo em qualquer vereador;

d) Nas freguesias em que tal se justifique, nomeadamente naquelas com mais de 750 habitantes,
sendo designado pela junta de freguesia, com faculdade de delegacéo no presidente;
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e) Por cada entidade, no caso das demais entidades referidas no nimero anterior, sendo
designada pelo respetivo 6rgdo executivo, de administracdo ou gestdo, com faculdade de
delegacéao

no respetivo presidente.

4 — Nos termos do n.° 3 do artigo 37.° do RGPD, pode ser designado o mesmo encarregado de
protecao de dados para varios ministérios ou areas governativas, secretarias regionais, autarquias
locais ou outras pessoas coletivas publicas.

5 — Cabe a cada entidade a designacgéo do encarregado de protecdo de dados, ndo sendo
obrigatdrio o exercicio de fun¢des em regime de exclusividade.

6 — O encarregado de protecao de dados de uma entidade publica que tenha atribuicdes de

regulagéo ou controlo ndo pode exercer essas fungdes simultaneamente em entidade sujeita ao

controlo, ou inserida no perimetro regulatério daquela entidade.”

A Comisséo Nacional de Protecdo de Dados, através da sua deliberacdo n® 2019/494, de 3 de
setembro de 2019, disponivel em www.cnpd.pt, veio a decidir como inaplicaveis no ordenamento
juridico interno de Portugal os seguintes artigos da mencionada Lei n° 58/2019, de 8 de agosto:

i. Artigo 2.°,n°s1e?2

ii. Artigo 20.2,n°1

iii. Artigo 23.°

iv. Artigo 28.°, n.° 3, alinea a)

v. Artigo 37.9,n.° 1, alineas a), h) e k), e n.° 2

vi. Artigo 38.%, n.° 1, alinea b), e n.° 2

vii. Artigo 39.°,n°s1e 3

viii. Artigo 61.°, n.° 2

ix. Artigo 62.°, n.° 2

Com efeito, considerou e fixou a CNPD que aqueles normativos “(...) s&o manifestamente

incompativeis com o direito da Unido, centrando, por ora, a sua atencdo sobre aquelas disposicdes
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gue, pela sua relevancia e frequéncia de aplicacao, suscitam a preméncia da adocao formal de tal
entendimento(...);” e que, “(...) com fundamento no principio do primado do direito da Unido
Europeia, e nos demais argumentos (...)"” por si expostos na mencionada deliberagdo, “(...)
desaplicara em casos futuros que venha a apreciar, relativos a tratamentos de dados e as
condutas dos respetivos responsaveis ou subcontratantes (...)", as supra identificadas disposi¢des

da Lei n.° 58/2019, de 8 de agosto.

Assim, afigura-se pertinente que o Municipio introduza internamente na sua organizacdo a

aplicacdo das medidas incluidas no Regulamento Geral de Protecdo de Dados (RGPD).

Desde logo no que respeita a normalizacdo das atividades relativas a utilizacdo dos recursos
informaticos, atribuindo responsabilidades e definindo direitos e deveres dos utilizadores dos
sistemas de informacdo do Municipio, assegurando a seguranca na utilizacdo do seu sistema

informatico.

Por outro lado, sendo certo que o RGPD tem aplicagdo imediata, ndo € menos verdade que o
mesmo possui normas cuja aplicacéo carece de ser adaptada a realidade do Municipio de modo
a que internamente — uma vez que os dados pessoais interagem com as unidades orgéanicas da
Céamara Municipal e devem ser devidamente salvaguardados - 0s servicos municipais possam dar
uma resposta eficaz e eficiente a “nova realidade” relativa & protecao de dados que o RGPD trouxe

para o panorama normativo.

Finalmente, leva-se em consideracéo as orienta¢des que tém vindo a ser emanadas da Comissao
Nacional de Protecdo de Dados, nomeadamente as plasmadas na sua DIRETRIZ/2023/1, sobre
medidas organizativas e de seguranca aplicaveis aos tratamentos de dados pessoais, disponivel

em https://www.cnpd.pt/decisoes/diretrizes/

Também se tem presente a matéria relacionada com o tratamento de dados em centrais telefénicas,
o controlo de e-mail e do acesso a internet por parte dos trabalhadores (v.g. no que se relaciona
com o direito a privacidade dos trabalhadores no contexto da relagcéo laboral, o tratamento de
dados, as condi¢bes de legitimidade, as interconexées e comunicagdes de dados a terceiros, o
direito de acessos e retificagdo e eliminagao), porém sem prejuizo da (demais) possibilidade de
regulamentagao interna especifica, nos termos legais e que se afigurar pertinente, matéria a que

se aplicam, em especial, as orientagdes da Comissao Nacional de Protecdo de Dados plasmadas
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na sua DELIBERACAO n.° 1638// 2013, in www.cnpd.pt, e considerando-se o estabelecido nos

seguintes corpos normativos:

- A Convencéao 108 do Conselho da Europa, de 28 de janeiro de 1981, para a protecdo das pessoas
relativamente ao tratamento automatizado de dados de carater pessoal, e 0 seu Protocolo
Adicional, de 8 de novembro de 2001;

- A Carta Social Europeia (revista) do Conselho da Europa (CETS n.°163), aprovada em
Estrasburgo em 3 de maio de 1996;

- O artigo 8.° da Convencgéo Europeia dos Direitos do Homem, do Conselho da Europa, de 4 de

novembro de 1950;

- Os artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido Europeia;

- O artigo 16.° do Tratado sobre o Funcionamento da Unido Europeia;

- A Declaracgéao sobre privacidade no trabalho da Organizacéo Internacional do Trabalho, de 18 de
junho de 1998;

- Os artigos 26.°,n.° 1, 32.°, n.° 8, 34.° e 35.° da Constituicdo da Republica Portuguesa;

- A Lein®58/2019, de 8 de agosto, em tudo quanto ndo desaplicado pela Deliberagédo n° 2019/494,
de 3 de setembro de 2019, da Comissdo Nacional de Prote¢do de Dados, disponivel em
www.cnpd.pt;

- O artigo 80.° do Cadigo Civil;

O Cddigo de Trabalho, aprovado pela Lei n.° 7/2009, de 12 de fevereiro, com a sua atual redacao,
designadamente os seus artigos 10.°, 16.°, 17.2, 22.°, 97.°, 99.°, 106.° e 107.°;

Do mesmo modo, remete-se para a legislagio especifica e ainda para a DELIBERACAO n.° 7680/
2014, in www.cnpd.pt, da Comissao Nacional de Protecdo de Dados, a disciplinagdo de tudo
guanto importe aos tratamentos de dados pessoais decorrentes da utilizacdo de tecnologias de
geolocalizac¢éo no contexto laboral, nomeadamente decorrente do estabelecido no seguinte corpo

normativo:

- A Convencdo 108 do Conselho da Europa, de 28 de janeiro de 1981, para a protecdo das pessoas
relativamente ao tratamento automatizado de dados de carater pessoal, € 0 seu Protocolo
Adicional, de 8 de novembro de 2001;
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- A Carta Social Europeia (revista) do Conselho da Europa (CETS n.° 163), aprovada em

Estrasburgo em 3 de maio de 1996;

- O artigo 8.° da Convencao Europeia dos Direitos do Homem, do Conselho da Europa, de 4 de

novembro de 1950;

- Os artigos 7.°, 8.°, 27.° e 31.° da Carta dos Direitos Fundamentais da Unido Europeia;
- O artigo 16.° do Tratado sobre o Funcionamento da Unido Europeia;

- Os artigos 26.°, n.° 1, 32.°, n.° 8, e 35.° da Constituicdo da Republica Portuguesa;

- A Lein®58/2019, de 8 de agosto, em tudo quanto n&o desaplicado pela Deliberagdo n° 2019/494,
de 3 de setembro de 2019, da Comissdo Nacional de Protecdo de Dados, disponivel em
www.cnpd.pt;

- O artigo 80.° do Cadigo Civil;
- O Cédigo do Trabalho, aprovado pela Lei n.” 7/2009, de 12 de fevereiro, com a sua atual redacgéo,

designadamente os seus artigos 10.°, 16.°, 17.°, 20.°, 21.°, 97.°, 99.°, 106.° € 107.°, e

- A alinea b) do n.” 1 do artigo 4.° da Lei Geral do Trabalho em Fung6es Publicas, aprovada pela
Lei n°® 35/2014, de 20 de junho;

Em conformidade, o presente € um regulamento operacional que visa criar auto-vinculagbes
internas na aplicagdo do RGPD e que procura responder as vertentes da seguranga na utilizagao
do sistema de informac&o e ao tratamento dos dados pessoais no MUNICIPIO DE SANTA CRUZ
DA GRACIOSA.

Assim, ao abrigo do poder regulamentar conferido as autarquias locais pelo artigo 241.° da
Constituicdo da Republica Portuguesa e pela parte final da alinea k) do numero 1 do artigo 33.° da
Lei n.° 75/2013, de 12 de setembro, com a redacdo atualizada, foi elaborado o presente
REGULAMENTO INTERNO DE SEGURANCA NA UTILIZACAO DOS SISTEMAS DE
INFORMACAO E DO TRATAMENTO DE DADOS PESSOAIS DO MUNICIPIO DE SANTA CRUZ
DA GRACIOSA.
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Atenta, como se evidencia, a evidente natureza interna do presente regulamento, ndo esta o
mesmo sujeito as regras de publicitagcdo ou discussao publicas prévias, nos termos gerais do artigo
100.° do CPA, nem, por maioria de razao, a analise de “custos beneficios” prevista no seu artigo
99.° (a matéria objeto do presente regulamento nao &, de modo nenhum, mensuravel a priori,
porquanto, além do mais, do ponto de vista dos custos, ndo ha “histérico”, apenas podendo
acentuar-se, no caso, os potenciais beneficios, todos relacionados com a disciplinacéo

regulamentar interna-administrativa da atividade objeto da presente proposta).

Sem embargo, deve publicitar-se o0 Regulamento na Internet, no sitio institucional da autarquia.
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Capitulo |
DISPOSIGCOES GERAIS

Artigo 1.°
Lei Habilitante,
Objeto e ambito de aplicagao
1. O Regulamento Interno de Seguranga na Utilizagcdo dos Sistemas de Informagdo e do
tratamento de Dados Pessoais do MUNICIPIO DE SANTA CRUZ DA GRACIOSA é elaborado ao

abrigo do artigo 241.° da Constituicdo da Republica Portuguesa e da alinea k) do n.° 1 do artigo
33.°da Lei 75/2013, de 12 de setembro.

2. O presente Regulamento visa assegurar, no contexto das atividades do Municipio, a execugéo
das normas referentes ao tratamento de dados pessoais constantes no RGPD e estabelecer um
conjunto de normas de utilizagao e regras de seguranga da informag&o com o intuito de possibilitar
o processamento, a partilha e o armazenamento de informagado, através do recurso a sua

infraestrutura tecnoldgica.

3. As regras constantes do presente regulamento abrangem todo o tratamento de dados pessoais
e a livre circulacao desses dados, em defesa dos direitos e das liberdades fundamentais dos seus

titulares, quando a responsabilidade do tratamento seja do Municipio ou seu subcontratante.

4. O presente regulamento aplica-se ao tratamento de dados pessoais por meios total ou
parcialmente automatizados, bem como ao tratamento por meios ndo automatizados de dados

pessoais contidos em ficheiros ou a eles destinados.

5. Sdo destinatarios do presente Regulamento os trabalhadores municipais das unidades
organicas da Camara Municipal, sem prejuizo de o0 mesmo também se aplicar a qualquer pessoa
com vinculo contratual ao Municipio, ou colocada a disposi¢gdo do Municipio por 6rgéos ou
entidades da administragdo central ou regional, nomeadamente em regime de colaboragéo,
independentemente do regime juridico a que esteja submetida, e, bem assim, os prestadores de
servigos que utilizem os sistemas de informagao do Municipio para o desenvolvimento das suas

atividades profissionais.

6. Em tudo quanto nao resultar do presente regulamento, nomeadamente em tudo quanto se
relaciona com o tratamento de dados em centrais telefonicas, o controlo de e-mail e do acesso a
internet por parte dos trabalhadores, v.g. no que respeita, nesse especifico ambito, ao direito a

privacidade dos trabalhadores no contexto da relagao laboral, tratamento de dados, condi¢cdes de
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legitimidade, interconexdes e comunicag¢des de dados a terceiros, direito de acessos e retificagao
e eliminacdo, e sem prejuizo da demais regulamentacdo municipal interna especifica
complementar e da lei, aplicam-se, em especial, as orientagdes da Comissao Nacional de
Protecdo de Dados plasmadas na sua DELIBERACAO n.° 1638// 2013, in www.cnpd.pt, e
considerando-se o estabelecido nos seguintes corpos normativos:

- Convencdao 108 do Conselho da Europa, de 28 de janeiro de 1981, para a protecdo das pessoas
relativamente ao tratamento automatizado de dados de carater pessoal, e 0 seu Protocolo
Adicional, de 8 de novembro de 2001;

- Carta Social Europeia (revista) do Conselho da Europa (CETS n.° 163), aprovada em Estrasburgo
em 3 de maio de 1996;

- Artigo 8.° da Convencado Europeia dos Direitos do Homem, do Conselho da Europa, de 4 de
novembro de 1950;

- Artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido Europeia;

- Artigo 16.° do Tratado sobre o Funcionamento da Uniéo Europeia;

- Declaragéo sobre privacidade no trabalho da Organizacao Internacional do Trabalho, de 18 de
junho de 1998;

- Artigos 26.%,n.° 1, 32.9, n.° 8, 34.° e 35.° da Constituicdo da Republica Portuguesa;

- O artigo 80.° do Cadigo Civil;

- Lei n°®58/2019, de 8 de agosto, em tudo quanto ndo desaplicado pela Deliberagdo n° 2019/494,
de 3 de setembro de 2019, da Comissdo Nacional de Prote¢do de Dados, disponivel em
www.cnpd.pt;

- Cddigo de Trabalho, aprovado pela Lei n.° 7/2009, de 12 de fevereiro, com a sua atual redacao,
designadamente os seus artigos 10.°, 16.°, 17.2, 22.°, 97.°, 99.°, 106.° e 107.°.

7. Do mesmo modo, remete-se para a regulamentagdo municipal complementar, para as leis
gerais e para a legislacdo especifica e ainda para a DELIBERACAO n.° 7680/ 2014, in

www.cnpd.pt, da Comissdo Nacional de Protecdo de Dados, a disciplinacdo de tudo quanto
importe aos tratamentos de dados pessoais decorrentes da utilizacdo de tecnologias de
geolocalizacdo no contexto laboral, nomeadamente o decorrente do estabelecido nos seguintes
corpos normativos:

- Convencéo 108 do Conselho da Europa, de 28 de janeiro de 1981, para a prote¢do das pessoas
relativamente ao tratamento automatizado de dados de carater pessoal, € 0 seu Protocolo
Adicional, de 8 de novembro de 2001;
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- Carta Social Europeia (revista) do Conselho da Europa (CETS n.° 163), aprovada em
Estrasburgo em 3 de maio de 1996;
- Artigo 8.° da Convencédo Europeia dos Direitos do Homem, do Conselho da Europa, de 4 de

novembro de 1950;

- Artigos 7.°, 8.°, 27.° e 31.° da Carta dos Direitos Fundamentais da Unido Europeia;
- Artigo 16.° do Tratado sobre o Funcionamento da Unido Europeia;
- Artigos 26.°, n.° 1, 32.°, n. 8, e 35.° da Constituicdo da Republica Portuguesa;

- Lei n°®58/2019, de 8 de agosto, em tudo quanto ndo desaplicado pela Deliberagéo n° 2019/494,
de 3 de setembro de 2019, da Comissdo Nacional de Protecdo de Dados, disponivel em
www.cnpd.pt;

- Artigo 80.° do Codigo Civil;

- Cbdigo do Trabalho, aprovado pela Lei n.” 7/2009, de 12 de fevereiro, com a sua atual redacgéo,

designadamente os seus artigos 10.°, 16.°, 17.°, 20.°, 21.°, 97.°, 99.°, 106.° € 107.°, e

- Alinea b) do n.° 1 do artigo 4.° da Lei Geral do Trabalho em Fun¢des Publicas, aprovada pela

Lei n°® 35/2014, de 20 de junho;

Artigo 2.°
Definigbes
Para efeitos do presente regulamento e sem prejuizo das definigdes legais, nomeadamente as

previstas no artigo 4° do RGPD, entende-se por:

1. Dados pessoais: informagéo relativa a uma pessoa singular identificada ou identificavel
(«titular dos dados»); é considerada identificavel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia a um identificador, como por exemplo um nome,
um numero de identificagdo, dados de localizagao, identificadores por via eletrénica ou a um ou
mais elementos especificos da identidade fisica, fisioldgica, genética, mental, econdémica, cultural

ou social dessa pessoa singular;

2. Tratamento: uma operagédo ou um conjunto de operagdes efetuadas sobre dados pessoais ou
sobre conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como a
recolha, o registo, a organizacdo, a estruturagédo, a conservagao, a adaptagdo ou alteragao, a

recuperagao, a consulta, a utilizagado, a divulgagao por transmissao, difusdo ou qualquer outra
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forma de disponibilizacdo, a comparagdo ou interconexdo, a limitagdo, o apagamento ou a
destruicao;

3. Dados biométricos: dados pessoais resultantes de um tratamento técnico especifico relativo
as caracteristicas fisicas, fisioldgicas ou comportamentais de uma pessoa singular que permitam
ou confirmem a identificacdo uUnica dessa pessoa singular, nomeadamente imagens faciais ou

dados dactiloscopicos;

4. Dados relativos a saude: dados pessoais relacionados com a saude fisica ou mental de uma
pessoa singular, incluindo a prestacdo de servigos de saude, que revelem informagbes sobre o

seu estado de saude;

5. Pseudonimizagao: o tratamento de dados pessoais de forma que deixem de poder ser
atribuidos a um titular de dados especifico sem recorrer a informagdes suplementares, desde que
essas informagdes suplementares sejam mantidas separadamente e sujeitas a medidas técnicas
e organizativas para assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa

singular identificada ou identificavel;

6. Definicao de perfis: qualquer forma de tratamento automatizado de dados pessoais que
consista em utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa
singular, nomeadamente para analisar ou prever aspetos relacionados com o seu desempenho
profissional, a sua situagcdo econdmica, saude, preferéncias pessoais, interesses, fiabilidade,

comportamento, localizagdo ou deslocagdes;

7. Informagao: informacgéo digital que pode ser de caracter estratégico, técnico, financeiro, legal,
de recursos humanos, ou de qualquer outra natureza, ndo importando se protegida ou n&o por
normas de confidencialidade, desde que se encontre armazenada e/ou manuseada na

infraestrutura tecnoldgica do Municipio e que se constitui como patriménio do mesmo;

8. Informagao particular: ficheiros, arquivos e documentos pessoais dos utilizadores, entendidos
como aqueles que ndo séo de interesse, uso ou propriedade do Municipio;

9. Ficheiro: qualquer conjunto estruturado de dados pessoais, acessivel segundo critérios
especificos, quer seja centralizado, descentralizado ou repartido de modo funcional ou geografico;
10. Responsavel pelo tratamento de dados: o responsavel pelo tratamento de dados é o
Municipio (em conformidade com o estabelecido no n° 7 do artigo 4° do RGPD);

11. Encarregado da protecao de dados: ¢ a pessoa, designada pelos competentes érgdos do
Municipio, conforme alinea c) do n° 3 do artigo 12° da Lei n°® 58/2019, de 8 de agosto, que, no

ambito das finalidades e dos meios de tratamento de dados pessoais, desempenha e assegura as
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fungdes consultivas e de fiscalizagdo quanto aos tratamentos de dados pessoais realizados dentro
da organizag&o municipal, em conformidade com o disposto nos artigos 32° a 34° do RGPD e nos
artigos 9° a 11° da referida Lei n® 58/2019, de 8 de agosto;

12. Subcontratante: uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta do Municipio (sem prejuizo de continuar a ser

este a entidade responsavel pelo tratamento dos dados pessoais);

13. Terceiro: a pessoa singular ou coletiva, a autoridade publica, o servigo ou organismo que nao
seja o titular dos dados, o responsavel pelo tratamento, o subcontratante e as pessoas que, sob a

autoridade direta do Municipio ou do subcontratante, estdo autorizadas a tratar os dados pessoais;

14. Registos Log: Processo de registo de eventos relevantes num sistema de informagéo,
geralmente num arquivo de log, o qual pode ser utilizado para auditoria e diagndstico - esse registo
pode ser utilizado para restabelecer o estado original de um sistema ou para que um administrador

conhega comportamentos dos sistemas no passado;

15. Limitagao do tratamento: a insergdo de uma marca nos dados pessoais conservados com o

objetivo de limitar o seu tratamento no futuro;

16. Destinatario: uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que recebem comunicag¢des de dados pessoais, independentemente de se tratar ou

nao de um terceiro;

17. Consentimento do titular dos dados: uma manifestagdo de vontade, livre, especifica,
informada e explicita, pela qual o titular dos dados aceita, mediante declaragéo ou ato positivo

inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de tratamento;

18. Violagao de dados pessoais: uma violagdo da seguranga que provoque, de modo acidental
ou ilicito, a destruigédo, a perda, a alteracdo, a divulgacao ou o acesso, ndo autorizados, a dados

pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento;

8. Utilizador: os trabalhadores municipais das unidades organicas da Cémara Municipal e
qualquer pessoa com vinculo contratual ao Municipio, ou colocada a disposi¢gdo do Municipio por
orgdos ou entidades da administragdo central ou regional, nomeadamente em regime de
colaboragédo, independentemente do regime juridico a que esteja submetida, e, bem assim, os
prestadores de servicos que utilizem os sistemas de informacido do Municipio para o

desenvolvimento das suas atividades profissionais.

19. Rede interna, hardware e software: todas as maquinas, tais como, desktops, laptops, micro

PC’s, tablets, telemoveis, software licenciado, cabos de rede, equipamentos ativos de rede (routers,

RM001.E01
Pag. 19 de 61



switchs e hubs), servidores, firewalls, proxies, impressoras, digitalizadores, ou qualquer outro

equipamento pertencente a infraestrutura tecnolégica do Municipio.
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Capitulo Il
FUNCIONAMENTO E UTILIZAGAO DOS SISTEMAS DE INFORMAGAO

Artigo 3.°

Atribuicoes especificas dos servigos de informatica
1. Nos termos da lei e das disposi¢bes regulamentares municipais aplicaveis e em vigor, os
servicos de informatica (Sector de Informatica) funcionam na dependéncia da Divisdo
Administrativa e Financeira e tém por fungdo a gestdo e manutengdo dos meios informaticos
existentes, a sua ligagédo ao exterior e o apoio aos Utilizadores na utilizagdo dos meios informaticos
disponiveis.
2. Para o efeito do n°® 1, os servigos de informatica devem:
2.1 - Em matéria organizativa:
a) Submeter a aprovagédo dos competentes 6rgdos do Municipio de uma proposta de plano de
resposta a incidentes e recuperagdo do desastre, prevendo 0os mecanismos necessarios para

garantir a seguranga da informacgao e a resiliéncia dos sistemas e servigos, bem como assegurar

que a disponibilidade dos dados é restabelecida atempadamente apds um incidente;

b) Submeter a aprovagdo dos competentes 6rgédos do Municipio de medidas concretas de
Classificacdo da informagcao de acordo com o nivel de confidencialidade e sensibilidade e, na

sequéncia, adotar as medidas organizativas e técnicas adequadas a classificagao;

¢) Documentar as politicas de seguranga aprovadas pelo Municipio;

d) Adotar procedimentos de analise para a monitorizagao dos fluxos de trafego na rede;

e) Propor aos competentes 6rgdos do Municipio a aprovagédo de um plano de desenvolvimento
dos sistemas de informagéo do Municipio, para sua gestéo, tendo em vista a desburocratizagéo e
simplificagéo de procedimentos técnico-administrativos;

f) Assegurar quando necessario a interligagdo entre as aplicagdes informaticas instaladas e
outros programas desenvolvidos por outras entidades;

g) Manter de forma permanente e atualizada toda a informagéo relativa a procedimentos da sua
responsabilidade;

h) Promover e organizar levantamentos periddicos de caréncias ao nivel de hardware e software;

i) Acompanhar os processos relativos a dotagdo de equipamentos informaticos que se revelem

imprescindiveis ao desenvolvimento das atividades municipais;
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j) Prestar o apoio técnico necessario aos utilizadores;

k) Manter o software de exploragdo em condigbes operacionais, de acordo com o ambito de

responsabilidades que vier a ser atribuido;

[) Zelar pelas condigbes de funcionamento de equipamento, executar os procedimentos de
manutencao que lhes vierem a ser cometidos e controlar a execucado daqueles que competirem a

outras entidades externas;

m) Assegurar a atualizagdo da informagédo constante na intranet, extranet e no sitio oficial da

Camara Municipal;

n) Submeter a aprovacao dos competentes 6rgdos do Municipio de modos concretos de definicao
de palavras-passe seguras, incluindo os requisitos para o tamanho, a composi¢gdo, o

armazenamento e a frequéncia com que uma palavra-passe precisa de ser alterada;

0) Submeter a aprovagao dos competentes 6rgdos do Municipio dos critérios técnicos destinados
a garantir que cada trabalhador tem acesso apenas aos dados necessarios para executar as suas
fungdes e rever com frequéncia as permissdes dos varios perfis de utilizadores, se possivel, bem

como da desativagao/revogacgéao de perfis inativos;

p) Submeter a aprovagao dos competentes 6rgaos do Municipio dos critérios técnicos destinados
a garantir a adogédo de alarmistica que permita identificar situagbes de acesso, tentativas ou
utilizac&o indevida;

g) Submeter a aprovagao dos competentes 6rgaos do Municipio dos critérios técnicos destinados
a garantir a definicdo das melhores praticas de seguranga de informagao a adotar, quer em fase
de desenvolvimento de software, quer em fase de testes de aceitagao, considerando em particular
os principios de prote¢ao de dados desde a concegéo e por defeito, analises de risco do tratamento
e do ciclo de vida dos dados, métodos de pseudonimizacédo e anonimizagcdo dos dados, mesmo

quando o sistema é desenvolvido € mantido por subcontratante(s);

r Propor aos competentes 6rgaos do Municipio a realizagdo de auditorias de seguranca de Tl
(Transmissdo da Informagao) e de avaliagbes de vulnerabilidade (testes de penetragéo)
sistematicos, para que os utilizadores possam ter conhecimento das préprias fragilidades e para
que o Municipio consiga monitorizar os alvos mais frageis e investir em formagao com contetdo
especifico e direcionado, de acordo com as vulnerabilidades detetadas e, sempre que habilitados

para tanto, concretizar essas agdes;

s) Verificar se as medidas de seguranca definidas estdo em pratica, garantindo que sao eficazes

e propondo aos competentes 6rgdos do Municipio a sua atualizagdo regular, especialmente
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qguando o processamento ou as circunstancias se alteram, incluindo as que sdo implementadas

pelos subcontratantes nos tratamentos de dados;
t) Documentar e corrigir as vulnerabilidades de seguranga detetadas sem demora;

u) Propor aos competentes 6rgaos do Municipio a tomada das medidas necessarias para garantir
o pleno cumprimento do artigo 33.° do RGPD, em particular no que diz respeito ao
desenvolvimento de uma politica interna para lidar e documentar eventuais violagbes de dados

pessoais;

v) Avaliar periodicamente as medidas de seguranga, técnicas e organizativas, internas e propor

aos competentes 6rgaos do Municipio aprovar a sua atualizagao e revisao sempre que necessario.
2.2 - Em matéria de autenticacao:

a) Utilizar credenciais fortes com palavras-passe longas (pelo menos 12 caracteres), Unicas,
complexas e com numeros, simbolos, letras maiusculas e minusculas, alterando-as com
frequéncia;

b) Equacionar, designadamente face a sensibilidade da informagdo, aos privilégios dos

utilizadores ou a forma de acesso (v.g. remota), a aplicagdo de autenticagao multifator;
2.3 - Em matéria de Infraestrutura e sistemas:

a) Garantir que os sistemas operativos de servidores e terminais se encontram atualizados, bem

como todas as aplicagdes (por exemplo, browser e plugins);
b) Manter atualizado o firmware dos equipamentos de rede;

c) Desenhar e organizar os sistemas e a infraestrutura por forma a segmentar ou isolar os
sistemas e as redes de dados para prevenir a propagagdo de malware dentro da organizagéo e

para sistemas externos;
d) Robustecer a seguranga dos postos de trabalho e servidores, nomeadamente:

i. bloquear o acesso a sitios que sejam suscetiveis de constituir um risco para a seguranca;
ii. bloquear os redireccionamentos suspeitos através de motores de busca;

iii. bloquear de imediato os ficheiros e aplicagbes infetadas com malware;

iv. realizar inspegao periddica do estado e utilizagao dos recursos do sistema;

v. monitorizar a utilizagdo do software instalado;

vi. ativar e conservar os registos de auditoria (log);

vii. validar os acessos por IP aos servidores que estdo expostos ao publico;
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viii. alterar o porto configurado por omissao para o protocolo de acessos remotos (RDP).

2.4 — Em matéria de ferramenta de correio eletrénico:

a) Propor aos competentes 6rgdos do Municipio a definicido de forma clara e inequivoca de
politicas e procedimentos internos sobre o especifico envio de mensagens de correio eletronico

contendo dados pessoais, que introduzam as verificagdes adicionais necessarias, no sentido de:

i. garantir a inser¢ao dos enderegos de correio eletronico dos destinatarios no campo 'Bec:', nos
casos de multiplos destinatarios;

ii. prevenir erros na introdugdo manual de enderecos de correio eletronico;

iii. assegurar que os ficheiros enviados em anexo contém apenas os dados pessoais que se
pretendem comunicar;

b) Equacionar a criagéo de listas de distribuigdo ou grupos de contacto, com o objetivo de prevenir
a divulgagao dos enderecos dos destinatarios em operagdes de envio massivo de mensagens de

correio eletrénico;

¢) Equacionar a criagdo de regras com o objetivo de adiar/atrasar a entrega de mensagens de
correio eletrénico contendo dados pessoais, mantendo-as na ‘Caixa de Saida’ por um tempo

determinado, permitindo verificagdes de conformidade, apds clique em ‘Enviar’;

d) Encriptar com cédigo, ao qual sé o destinatario tenha acesso, 0os emails e/ou anexos enviados

gue contenham dados pessoais;

e) Confirmar com o destinatario, antes de envio de e-mail contendo dados pessoais, o endereco

de email preferencial para contacto;

f) Propor aos competentes 6rgaos do Municipio a realizagao de agdes de formagao no sentido de
capacitar os trabalhadores a operar os mecanismos de envio de mensagens de correio eletrénico
de acordo com os procedimentos definidos, sensibilizando-os para os erros mais comuns,
potencialmente suscetiveis de originar violagdes de dados pessoais e incentivando-os a dupla
verificagao;

g) Propor para aprovagao dos competentes 6rgaos do Municipio os critérios técnicos de reforgo
do sistema de alerta da ferramenta de alarmistica utilizada pelo Municipio, para assegurar
visibilidade imediata sobre a criag&o por utilizadores de regras de encaminhamento automatico de

e-mails para contas externas;
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h) Reforcar o sistema com ferramentas antiphishing e antispam, que permitam bloquear ligagbes

e/ou anexos com codigo malicioso;

i) Adotar controlos de seguranga que permitam classificar e proteger as mensagens de correio

eletrénico sensiveis;
2.5 - Em matéria de Prote¢ao contra malware:

a) Utilizar encriptagdo segura, especialmente no caso de credenciais de acesso, de dados
especiais (os dados pessoais elencados no n.° 1 do artigo 9.° do RGPD, de dados de natureza
altamente pessoal (grosso modo, os dados pessoais relacionados com condenagdes penais e
infragdes - cf. artigo 10.° do RGPD - ou com dimensdes da vida privada e familiar) ou de dados

financeiros;

b) Criar um sistema de cdpias de seguranga (backup) atualizado, seguro e testado, totalmente

separado das bases de dados principais e sem acessibilidade externa;

¢) Reforcar o sistema com ferramentas antimalware que inclua a capacidade de o verificar e

detetar, bem como o bloqueio em tempo real de ameacas do tipo ransomware;
2.6 — Em matéria de Protecgao utilizagdao de equipamentos em ambiente externo:

a) Armazenar dados em sistemas internos, protegidos com medidas de seguranga apropriadas, e

acessiveis remotamente através de mecanismos de acesso seguro (VPN);

b) Permitir acessos apenas por VPN;

¢) Bloquear as contas apos varias tentativas invalidas de login;

d) Ativar a autenticagado multifator para os utilizadores dos equipamentos;

e) Aplicar cifragem dos dados no sistema operativo;

f) Sempre que for aplicavel, ativar a funcionalidade de “remote wipe” e “find my device”;

g) Efetuar cépias de seguranga automaticas das pastas de trabalho, quando o equipamento se
encontra ligado a rede da entidade;

h) Propor para aprovacgao dos competentes 6rgaos municipais os critérios de definigdo de regras
claras e adequadas para a utilizagao de equipamentos em ambiente externo;

i) Propor para aprovagao dos competentes érgdos municipais a aprovagao as medidas técnicas
destinadas a impedir que, no transporte de informagdo com dados pessoais, estes possam ser

lidos, copiados, alterados ou eliminados de forma nao autorizada;

j) Utilizar encriptagédo segura no transporte, em dispositivos de massa ou arquivo potencialmente
permanente (CD/DVD/PEN USB).
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Artigo 3.°-A
Atribuicoes especificas dos demais servigos municipais que tenham acessos a

documentos que contenham dados pessoais

1. Nos termos da lei e das disposi¢cdes regulamentares municipais aplicaveis e em vigor,

quaisquer servigos municipais devem:
a) Em matéria de Transporte de informagao que integre dados pessoais:

a.1) Adotar as medidas técnicas aprovadas e destinadas a impedir que, no transporte de
informacdo com dados pessoais, estes possam ser lidos, copiados, alterados ou eliminados de

forma néo autorizada;

a.2) Utilizar encriptagéo segura no transporte, em dispositivos de massa ou arquivo potencialmente
permanente (CD/DVD/PEN USB);

b) Em matéria de Transporte de Armazenamento de documentos em papel que contenham

dados pessoais:

b.1) Nomeadamente os servigos do arquivo municipal, cuidar pelo armazenamento de documentos

em papel que contenham dados pessoais;

b.2) Utilizar papel e impressao que seja duravel;

b.3) Nomeadamente os servigos do arquivo municipal, conservar documentagao em local com
controlo de humidade e temperatura;

b.4) Nomeadamente os servigos do arquivo municipal, armazenar, devidamente organizados, os
documentos que contém dados pessoais sensiveis em local fechado, resistente ao fogo e
inundacao;

b.5) Controlar os acessos, com registo das respetivas data e hora, de quem acede e do(s)
especifico(s) documento(s) acedido(s);

b.6) Nomeadamente os servigos de ambiente municipais, providenciar pela destruicdo dos

documentos através de equipamento especifico que garanta a destruigdo “segura”.

Artigo 4.°

Utilizacao do hardware e do software
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1. O Municipio coloca a disposicao dos seus trabalhadores recursos tecnolégicos nomeadamente

equipamentos (hardware) e programas informaticos licenciados (software).

2. O Utilizador ndo podera instalar e/ou executar outro software distinto daquele facultado ou

autorizado pelo Municipio.

3. A utilizagdo de software ndo licenciado € uma conduta ilicita que pode implicar graves
responsabilidades de tipo penal e civil, para além de colocar em risco evidente os equipamentos

informaticos e a informacdo contida nos mesmos.

4. Caso o Utilizador necessite de um software adicional para o desempenho das suas tarefas,
devera solicita-lo, fundamentadamente, ao seu responsavel hierarquico imediato que, apods
apreciagao, propora a melhor solugdo, submetendo o assunto, sendo o caso, a consideragao do

responsavel hierarquico com poder final decisorio,

5. O Utilizador deve utilizar os equipamentos e sistemas informaticos colocados a sua disposi¢gao
sem incorrer em atividades que possam ser consideradas ilicitas ou ilegais, que infrinjam ou
possam infringir os direitos do Municipio ou de terceiros ou ponham em risco a seguranga e

estabilidade dos equipamentos e sistemas, assim como da informacao neles contidos.

6. Sao expressamente proibidas as atividades que constituam infragdo prevista na legislagao em
vigor, nomeadamente:

a) Aceder, ler, apagar, copiar ou modificar as mensagens de correio eletrénico ou arquivos de
outros Utilizadores, exceto com o consentimento do titular, em funcao de circunstancias concretas

e nos limites da lei;

b) Aceder a areas restritas dos sistemas informaticos do Municipio, de outros utilizadores ou de

terceiros;

c¢) Destruir, alterar, inutilizar ou de qualquer forma danificar os dados, programas ou documentos

eletronicos do Municipio, dos seus Utilizadores, ou de eventuais terceiros;
d) Distorcer ou falsear registos LOG do sistema;
e) Aumentar o nivel de privilégios de um Utilizador no sistema;

f) Decifrar as chaves, sistemas ou algoritmos de codificacdo e qualquer outro elemento de
seguranga que intervenha nos processos do Municipo;

g) Obstaculizar voluntaria ou involuntariamente os acessos de outros Utilizadores aos
equipamentos e sistemas do Municipio pelo consumo massivo de recursos informaticos, assim

como realizar agdes que danifiquem, interrompam ou gerem erros;
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h) Introduzir ou propagar programas, virus, applets, controlos Active X ou qualquer outro
dispositivo l6gico ou sequéncia de caracteres que causem ou sejam suscetiveis de causar

qualquer tipo de alteragao nos sistemas informaticos da entidade ou de terceiros;

i) Introduzir, descarregar da Internet, reproduzir, utilizar ou distribuir programas informaticos nao
autorizados expressamente pelo Municipio ou qualquer outro tipo de obra ou material cujos direitos
de propriedade intelectual ou industrial pertencam a terceiros, quando ndo se disponha de

autorizacao para o efeito;

j) Instalar cépias ilegais de qualquer programa, incluindo os estandardizados de facto e apagar,

eliminar, modificar ou alterar qualquer dos programas instalados legalmente;

k) Instalar software ou aplicativos de qualquer espécie cuja licenga tenha sido adquirida pelo
Municipio, em equipamentos diversos daqueles fornecidos para tal efeito (0 que inclui a titulo

enunciativo, equipamentos ou dispositivos privados do Utilizador).

7. O Utilizador responsabiliza-se por qualquer alteragao ou instalagéo realizada nos equipamentos

fornecidos com acesso aberto que pela sua natureza carecem de privilégios de administragao.

8. O Utilizador ndo tem permissao para executar aplicagbes cujo objetivo seja o acesso remoto

por parte de terceiros a infraestrutura Municipal.

9. O Utilizador que pretenda aceder remotamente a infraestrutura do municipio tera de solicitar o

acesso correspondente aos Servigos de Informatica.

10. O Utilizador nao tem permissdo para copiar, alterar ou eliminar arquivos que tenham sido
criados por terceiros, sem prévio consentimento do seu autor e/ou dos competentes 6rgaos do
Municipio, designadamente do presidente Camara Municipal, de acordo e nos termos das
limitagbes legais.

11. Os equipamentos e sistemas municipais ndo podem utilizar-se para transmitir ou armazenar
conteudos estranhos ao desenvolvimento das atribuigdes do municipio e competéncias dos seus
orgaos.

12. O Utilizador deve informar ou alertar o servigo de informatica sempre que detetar qualquer tipo
de atividade ou comportamento anormal dos recursos disponibilizados pelo Municipio,
nomeadamente questdes de seguranca e/ou sistemas desatualizados, quer seja pelo
aproveitamento de falhas de seguranga, quer pela simples tentativa e erro de acerto de palavra-

passe.

13. A utilizagdo de quaisquer equipamentos que nao sejam de propriedade do Municipio, para

conexao a sua infraestrutura informatica, nomeadamente os computadores portateis, tablets,

RM001.E01
Pag. 28 de 61



smartphones ou outros, deve ser normalizada e configurada pelo Servigo de Informatica, de modo

a acautelar a seguranga da informacgéao.

14. A alteragao de quaisquer componentes internos nos equipamentos nao € permitida, ficando
vedada aos utilizadores a realizagao de qualquer modificagdo ou manutencado que, sempre que

necessarias, serao efetuadas pelos Servicos de Informatica.

15. Toda a rede interna, hardware e software esta sujeita a monitorizagdo, podendo o Municipio
manter o historico de acessos realizados aos seus sistemas, porém sem prejuizo do direito ao

anonimato e a eliminacao de dados, nos termos legais aplicaveis.

Artigo 5.°
Palavras passe e chaves de acesso

1. As palavras passe e chaves de acesso sdo meios utilizados pelos Utilizadores e administradores
para salvaguardar a confidencialidade da informagao disponivel nos equipamentos e sistemas do
Municipio.

2. O responsavel pelo Servigo de Informatica detera, mediante prévia autorizagdo e conhecimento

dos competentes 6rgdos municipais as palavras passe e chaves de administracao.

3. O Utilizador compromete-se a fazer um uso diligente das palavras passe e chaves de acesso
atribuidas e a manter as mesmas confidenciais, responsabilizando-se por qualquer atividade que

se realize ou tenha lugar mediante a utilizacdo das mesmas.

4. Ap6s qualquer perda ou suspeita de acesso nao autorizado por parte de terceiros as palavras
passe e chaves de acesso o Utilizador devera informar o responsavel pelos Servicos de
Informatica de forma imediata, o qual dara também imediatamente conhecimento ao encarregado

da protecado de dados e aos competentes drgaos municipais

5. Se o Utilizador suspeitar que outra pessoa conhece os seus dados de identificagdo e de acesso
deve proceder a alteragédo imediata da mesma e comunicar o facto aos Servigos de Informatica,
com o fim de que estes Ihe permitam gerar de imediato nova(s) chave(s), sem prejuizo de dever
também comunicar o facto ao encarregado da protegdo de dados e aos competentes 6rgaos
municipais

6. Nos casos de baixa ou auséncia temporal do Utilizador ou perante a inacessibilidade por parte
do mesmo aos equipamentos e sistemas atribuidos, este pode, por escrito e indicando a finalidade,
solicitar aos competentes 6rgaos municipais com conhecimento ao encarregado da protegao de

dados, que autorize os Servigos de Informatica a proceder a alteracdo da palavra passe e chaves.
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7. E proibida a utilizagao de técnicas de encriptacéo ou codificacdo de informacgéo n&o autorizadas

e/ou nao facultadas pelo Municipio.

Artigo 6.°
Correio eletrénico

1. O Municipio disponibilizara ao Utilizador, sempre que se revele necessario em funcio das suas

responsabilidades laborais, uma conta de correio eletronico do Municipio.

2. Em casos pontuais e por solicitagdo ou necessidade especifica de um qualquer servigo, poderéo
ser criadas contas de e-mail por servigo, partilhadas por varios utilizadores, que deverao respeitar

as regras em vigor para as contas de e-mail por utilizador.

3. O Utilizador deve utilizar o correio eletréonico em nome do Municipio para fins exclusivamente

laborais.

4. Sempre que um correio eletrénico pelo seu conteudo ou pelos anexos, seja relevante para
efeitos de um processo que decorra no Municipio ou contiver informacdo relevante para o
Municipio, o Utilizador deve gravar o correio eletrénico recebido, enviando para a pasta de trabalho

definida para o efeito ou tramitando para o servigo de gestdo documental.
5. O Utilizador deve respeitar a predefinigdo do aspeto grafico do correio eletronico da autarquia.

6. O Utilizador nao deve enviar, distribuir, dar a conhecer e comunicar informacao confidencial ou

classificada do Municipio.

7.E proibida a transmissao de correio cujo conteudo seja ilegal, difamatério, obsceno, ofensivo,

denegatorio ou imoral.

8. Cessada a colaboragdo ou relagdo laboral de um Utilizador com o Municipio, e apoés
comunicagdo dos servigos competentes e mediante prévia decisdo dos competentes 6rgaos
municipais sera desativada ou encerrada a conta de correio eletronico do mesmo, podendo ser
gerada uma mensagem automatica.

9. O Municipio pode manter, se o entender e nos limites da lei, uma copia de seguranga do correio
eletrénico de contas encerradas.

10. O Utilizador, em caso de auséncia, deve ativar o mecanismo de mensagem automatica out-of-
office (fora-do-escritério), ou reencaminhar o correio eletrénico para outra conta ativa do Municipio,

de forma a assegurar o normal funcionamento dos servicos.
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11. A monitorizagdo sera realizada, a qualquer momento e de forma automatica, através da
utilizacdo de diversos sistemas informaticos existentes para tal finalidade e mantidos na

infraestrutura tecnolégica do Municipio.

12. Na sequéncia de tal monitorizagao e/ou filtragem, as mensagens enviadas para um e-mail do
Municipio poderéo ser redirecionadas para outro e-mail interno, na sequéncia de fundada suspeita
de conter contetido malicioso que ponha em causa a seguranca da informagao, sem necessidade

de qualquer aviso prévio e sem conhecimento do emissor e do recetor da mensagem.

Artigo 7.°
Acesso e utilizagdo da Internet

1. O Municipio disponibiliza ao Utilizador o acesso a Internet, em fungédo das responsabilidades

laborais ou tarefas que Ihe sejam atribuidas.
2. AInternet € uma ferramenta de trabalho para uso estritamente profissional.

3. O Utilizador tem consciéncia de que a Internet € uma rede a nivel mundial com conteldos que

podem resultar ilicitos, ofensivos ou em geral inapropriados.

4. Sem prejuizo do disposto no nimero anterior, e estando todo o trafego sujeito a monitorizagéo
e filtragem automatica, esta bloqueada, a navegagado nos sites com a seguinte categorizagao,

excetuando-se os de, ou para, as fungdes desempenhadas pelo utilizador em questéo:
a) Pornografia;

b) Partilha de ficheiros (exemplo.: peer to peer);

c¢) Terrorismo;

d) Drogas;

e) Hackers e qualquer tipo de pirataria informatica;

f) Jogos;

g) Violéncia e agressividade (racismo, xenofobia, etc.);

h) Video e Audio;

i) Musica on-line;

j) Outros, que se considerem desadequados para as fungdes do utilizador.

5. O Municipio monitoriza e controla, de forma automatica, os sistemas e tecnologias de
informagao, e demais meios, validando se cumprem em todo o momento as medidas de seguranga

necessarias.
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6. Os conteudos de natureza nao profissional que os Utilizadores enviem a outrem s&o passiveis

de sancionamento disciplinar, nos termos legais.

7. Nenhum software, ficheiro executavel ou base de dados que se descarregue da Internet ou que
se receba por correio eletrénico ou através de qualquer suporte material (CD, Pen USB, outros)
necessario para o desempenho das tarefas profissionais pode ser instalado no terminal ou
dispositivo propriedade do Municipio sem se comprovar previamente, com os Servigos de

Informatica, que esta devidamente licenciado e limpo de virus.

8. Os competentes 6rgdos municipais podem limitar a utilizagdo de dispositivos removiveis de

armazenamento, tais como Pens USB, CDs, entre outros.

Artigo 8.°
Utilizagado da informacao
1. Todos os documentos eletrénicos, dados e informacdes resultantes das atividades exercidas

pelos utilizadores e servigos, devem estar armazenados em servidor, nas pastas afetas a cada

utilizador ou servico.

2. Os dados dos servigos constantes nas Bases de Dados utilizadas pelos diversos sistemas
aplicacionais em utilizagdo pelo Municipio sao propriedade deste e devem ser mantidos integros
e inviolaveis.

3. Sempre que o Utilizador aceda a dados pessoais incorporados nos ficheiros, por motivos
diretamente relacionados com a fungcdo desempenhada deve este trata-los, unica e
exclusivamente, em conformidade com o ambito de autorizacdo expressamente comunicada pelos
competentes 6rgaos municipais.

4. O Utilizador ndo deve usar dados pessoais com fins ou efeitos ilicitos, proibidos ou lesivos de
direitos ou interesses de terceiros, ou contrarios as finalidades para os quais foram recolhidos.

5. Ao Utilizador é expressamente proibido aceder ou tratar dados pessoais para os quais nao tenha
obtido expressa autorizagdo legal por parte dos competentes 6rgados do Municipio.

6. O Utilizador ndo pode criar qualquer base de dados com dados pessoais sem que a mesma
seja legal e previamente autorizada e enquadrada pelos competentes 6rgaos do Municipio.

7. Quaisquer questdes sobre protecdo de dados pessoais e sobre o exercicio de quaisquer direitos
relativos aos mesmos devem ser colocadas aos competentes 6rgdos do Municipio, sem prejuizo

de também poderem sé-lo, concomitantemente, ao encarregado da protecdo de dados do
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Municipio e sem prejuizo de qualquer prerrogativa legal deste e, bem assim, da Comissao

Nacional de Protecédo de Dados.
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Capitulo IlI
NORMAS E PROCEDIMENTOS INTERNOS A OBSERVAR PELOS SERVICOS
RELATIVAMENTE AO TRATAMENTO DOS DADOS PESSOAIS

Seccgao |

Principios

Artigo 9.°
Principios relativos ao tratamento de dados pessoais
Os dados pessoais sao:
a) Objeto de um tratamento licito, leal e transparente em relagao ao titular dos dados;

b) Recolhidos para finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados

posteriormente de uma forma incompativel com essas finalidades;

¢) Adequados, pertinentes e limitados ao que € necessario relativamente as finalidades para as

quais sao tratados;

d) Exatos e atualizados sempre que necessario, devendo ser adotadas todas as medidas

adequadas para que os dados inexatos, sejam apagados ou retificados sem demora;

e) Conservados de uma forma que permita a identificagao dos titulares dos dados apenas durante

o periodo necessario para as finalidades para as quais sao tratados;

f) Tratados de uma forma que garanta a sua seguranga, incluindo a protegdo contra o seu
tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou danificacdo acidental,

adotando as medidas técnicas ou organizativas adequadas.

Artigo 10.°
Licitude do tratamento
1. O tratamento s6 € licito se e na medida em que se verifique pelo menos uma das seguintes
situacoes:
a) O titular dos dados tiver dado o seu consentimento para o tratamento dos seus dados pessoais

para uma ou mais finalidades especificas;
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b) O tratamento for necessario para a execugao de um contrato no qual o titular dos dados € parte,

ou para diligéncias pré-contratuais a pedido do titular dos dados;

c¢) O tratamento for necessario para o cumprimento de uma obrigagao juridica a que o Municipio
esteja sujeito;

d) O tratamento for necessario para a defesa de interesses vitais do titular dos dados ou de outra

pessoa singular;

e) O tratamento for necessario ao exercicio de fungdes de interesse publico ou ao exercicio da

autoridade publica de que esta investido o Municipio;

f) O tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo Municipio
ou por terceiros, exceto se prevalecerem os interesses ou direitos e liberdades fundamentais do

titular que exijam a protegdo dos dados pessoais, em especial se o titular for uma crianga.

Artigo 11.°
Condicoes aplicaveis ao consentimento

1. Quando o tratamento for realizado com base no consentimento, o Municipio, através dos seus
competentes 6rgéos, deve poder demonstrar que o titular dos dados deu o seu consentimento

para o tratamento dos seus dados pessoais.

2. Se o consentimento do titular dos dados for dado no contexto de uma declaragéo escrita que
diga também respeito a outros assuntos, o pedido de consentimento deve ser apresentado de uma
forma que o distinga claramente desses outros assuntos de modo inteligivel e de facil acesso e
numa linguagem clara e simples, ndo sendo vinculativa qualquer parte dessa declaragdo que

constitua violagéo da lei geral ou do presente regulamento.

3. O titular dos dados tem o direito de retirar o seu consentimento a qualquer momento, sendo,
antes de dar o seu consentimento, o titular dos dados informado desse facto e devendo o

consentimento ser tdo facil de retirar quanto de dar.

Artigo 12.°
Consentimento de menores

1. Nos termos do artigo 8.° do RGPD, os dados pessoais de criangas s6 podem ser objeto de

tratamento com base no consentimento previsto na alinea a) do n.° 1 do mesmo artigo 6.° do
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RGPD e relativo a oferta direta de servigos da sociedade de informagdo quando as mesmas ja

tenham completado treze anos de idade.

2. Caso a criancga tenha idade inferior a treze anos, o tratamento sé é licito se o consentimento for
dado pelos representantes legais desta, preferencialmente com recurso a meios de autenticagao

segura, como o Cartdo de Cidadao ou a Chave Moével Digital.

Artigo 13.°
Tratamento de categorias especiais de dados pessoais

1. E proibido o tratamento de dados pessoais que revelem a origem racial ou étnica, as opiniées
politicas, as convicgdes religiosas ou filosoficas, ou a filiagao sindical, bem como o tratamento de
dados genéticos, dados biométricos para identificar uma pessoa de forma inequivoca, dados

relativos a saude ou dados relativos a vida sexual ou orientagdo sexual de uma pessoa.
2. O disposto no n.° 1 ndo se aplica se se verificar um dos seguintes casos:

a) Se o titular dos dados tiver dado o seu consentimento explicito para o tratamento desses dados
pessoais para uma ou mais finalidades licitas especificas, exceto se existir norma legal que previna

que a proibigdo a que se refere o n.° 1 ndo pode ser infirmada pelo titular dos dados;

b) Se o tratamento for necessario para efeitos do cumprimento de obrigacdes e do exercicio de
direitos especificos do Municipio ou do titular dos dados em matéria de legislagao laboral, de
seguranga social e de protecdo social, na medida em que esse tratamento seja permitido por

norma legal ou ainda por uma convengao coletiva;

¢) Se o tratamento for necessario para proteger os interesses vitais do titular dos dados ou de
outra pessoa singular, no caso de o titular dos dados estar fisica ou legalmente incapacitado de

dar o seu consentimento, sempre nos limites da lei;
d) Se o tratamento se referir a dados pessoais que tenham sido manifestamente tornados publicos
pelo seu titular;

e) Se o tratamento for necessario a declaragdo, ao exercicio ou a defesa de um direito,
nomeadamente num processo judicial, ou sempre que os tribunais atuem no exercicio da sua

fungao jurisdicional;
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f) Se o tratamento for necessario por motivos de interesse publico importante, com base em norma
legal, que deve ser proporcional ao objetivo visado, respeitar a esséncia do direito a protegdo dos
dados pessoais e prever medidas adequadas e especificas que salvaguardem os direitos

fundamentais e os interesses do titular dos dados;

g) Se o tratamento for necessario para efeitos de medicina preventiva ou do trabalho, para a
avaliagdo da capacidade de trabalho do empregado, para diagndstico médico, prestagdo de
cuidados ou tratamentos de saude ou de agéo social ou para a gestao de sistemas e servigos de
saude ou de agdo social, com base em norma legal ou por forga de um contrato com um

profissional de saude, sob reserva das condigbes e garantias previstas no n.° 3;

h) Se o tratamento for necessario por motivos de interesse publico no dominio da saude publica,
tais como a protegéo contra ameagas transfronteirigas graves para a saude ou para assegurar um
elevado nivel de qualidade e de seguranga dos cuidados de saude e dos medicamentos ou
dispositivos médicos, com base no em norma legal que preveja medidas adequadas e especificas

que salvaguardem os direitos e liberdades do titular dos dados, em particular o sigilo profissional;

i) Se o tratamento for necessario para fins de arquivo de interesse publico, para fins de
investigagao cientifica ou histérica ou para fins estatisticos, em conformidade com o artigo 89.°,
n.° 1, do RGPD com base em norma legal, que deve ser proporcional ao objetivo visado, respeitar
a esséncia do direito a protecdo dos dados pessoais e prever medidas adequadas e especificas

para a defesa dos direitos fundamentais e dos interesses do titular dos dados.

3. Os dados pessoais referidos no n.° 1 podem ser tratados para os fins referidos no n.° 2, alinea
h), se os dados forem tratados por ou sob a responsabilidade de um profissional sujeito a obrigagao
de sigilo profissional, nos termos legais ou de regulamentagao estabelecida pelas autoridades
nacionais competentes, ou por outra pessoa igualmente sujeita a uma obrigacdo de
confidencialidade nos termos legais ou de regulamentagdo estabelecida pelas autoridades

nacionais competentes.

Artigo 14.°
Protecao de dados pessoais de pessoas falecidas

1. Os dados pessoais de pessoas falecidas sdo protegidos nos termos do RGPD quando se
integrem nas categorias especiais de dados pessoais a que se refere o n.° 1 do artigo 9.°do RGPD,

ressalvados os casos previstos no n.° 2 do mesmo artigo.
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2. Os direitos previstos no RGPD relativos a dados pessoais de pessoas falecidas, abrangidos
pelo numero anterior, nomeadamente os direitos de acesso, retificagdo e apagamento, sdo
exercidos por quem a pessoa falecida haja legalmente designado para o efeito ou, na sua falta,
pelos respetivos herdeiros, nos termos da lei.
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Seccgaol ll

Responsavel pelo tratamento e subcontratante

Artigo 15.°
Responsavel e responsabilidade do responsavel pelo tratamento
1. O Responsavel pelo tratamento de dados é o Municipio.

2. O responsavel pelo tratamento aprova e aplica, através dos seus competentes 6rgaos e servigos,
as medidas técnicas e organizativas que forem adequadas para assegurar e poder comprovar que
o tratamento é realizado em conformidade com o RGPD, com a demais legislagao aplicavel e com

o presente regulamento.

3. As medidas incluem a adogdo e o modo de aplicagédo das politicas adequadas em matéria de
protecao de dados, codigos de conduta, politicas de privacidade e procedimentos de certificagéo
0s quais constituem evidéncias do cumprimento das obrigagdes legais e regulamentares por parte
do Municipio e norteiam-se, entre outras, pelas orientagdes emanadas da Comissado Nacional de
Protecdo de Dados, nomeadamente as previstas na sua DIRETRIZ/2023/1 sobre medidas
organizativas e de seguranga aplicaveis aos tratamentos de dados pessoais, disponivel

em https://www.cnpd.pt/decisoes/diretrizes/, permitindo ao Municipio, nomeadamente:

a) Acompanhar o desenvolvimento da sociedade da informagao, propondo a¢des e capitalizando

as oportunidades dai decorrentes;

b) Assegurar a organizagéo e gestdo da rede de comunicagdes, voz e dados do Municipio;

¢) Promover a adequada formacao dos trabalhadores do Municipio, nas areas associadas aos
sistemas de informacao;

d) Fomentar junto dos trabalhadores uma cultura de privacidade e seguranga da informacao, para
que cada um esteja capacitado para reconhecer potenciais ameagas e agir em conformidade, e

como forma de reduzir a ocorréncia e o impacto do erro humano;
e) Dar a conhecer aos trabalhadores o dever de confidencialidade a que estao sujeitos pelo facto
de tratarem dados pessoais;

f) Aprovar e adotar tudo quanto necessario para a cabal implementagcdo do RGPD,
designadamente no ambito das atuagdes dos servicos municipais apontadas nos artigos 3° e 3°-

A do presente regulamento;
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g) Nas condi¢des legais, v.g. as previstas no artigo 35° do RGPD, quando um certo tipo de
tratamento, em particular que utilize novas tecnologias e tendo em conta a sua natureza, ambito,
contexto e finalidades, for suscetivel de implicar um elevado risco para os direitos e liberdades das
pessoas singulares, o Municipio procede, antes de iniciar o tratamento, a uma avaliagdo de
impacto das operacdes de tratamento previstas sobre a protecdo de dados pessoais, solicitando

previamente o parecer do encarregado da protecdo de dados.

4. As medidas referidas nas alineas a) a f) do niumero anterior sdo revistas e atualizadas consoante
as necessidades, tendo em conta a natureza, o ambito, o contexto e as finalidades do tratamento
dos dados, bem como os riscos para os direitos e liberdades das pessoas singulares, cuja

probabilidade de ocorréncia e gravidade podem ser variaveis.

Artigo 16.°
Protecao de dados desde a concegao e por defeito

1. Incumbe ao Municipio determinar a aplicagdo de medidas técnicas e organizativas para
assegurar que, por defeito, s6 sejam tratados os dados pessoais que forem necessarios para cada
finalidade especifica do tratamento, bem como nado sejam disponibilizados sem intervengéo

humana a um numero indeterminado de pessoas singulares.
2. A obrigagéao referida no numero anterior aplica-se:

a) A quantidade de dados pessoais recolhidos;

b) A extens3o do seu tratamento;

¢) Ao seu prazo de conservagao;

d) A sua acessibilidade;

Artigo 17.°
Subcontratante
1. Quando o tratamento dos dados for efetuado por sua conta, o Municipio recorre apenas a
subcontratantes que apresentem garantias suficientes de execugdo de medidas técnicas e
organizativas adequadas de uma forma que o tratamento satisfaga os requisitos da lei e do

presente regulamento e assegure a defesa dos direitos do titular dos dados.
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2. O tratamento em subcontratacdo € regulado por contrato que vincule o subcontratante ao
Municipio, o qual, entre outras previsdes legalmente possiveis, deve estabelecer o objeto, a
duragao, a natureza e finalidade do tratamento, o tipo de dados pessoais, as categorias dos

titulares dos dados e as obrigagdes e direitos do Municipio.

Artigo 18.°
Tratamento sob a autoridade do responsavel pelo tratamento ou do subcontratante

O subcontratante ou qualquer pessoa que, agindo sob a autoridade do Municipio ou do
subcontratante, tenha acesso a dados pessoais, sO pode proceder ao tratamento destes dados
mediante clara instrugdo do Municipio ou do subcontratante nesse sentido, salvo se o contrario

resultar expressamente da lei ou de cominacéo judicial.

Artigo 19.°
Registos das atividades de tratamento

1. No Municipio é assegurada a conservagao de um registo de todas as atividades de tratamento

sob a responsabilidade municipal, constando desse registo as seguintes informagdes:

a) O nome e os contactos do Municipio, enquanto entidade responsavel pelo tratamento e, sendo
caso disso, de qualquer responsavel conjunto pelo tratamento e do encarregado da protecéo de

dados;
b) As finalidades do tratamento dos dados;
¢) A descrigao das categorias de titulares de dados e das categorias de dados pessoais;

d) As categorias de destinatarios a quem os dados pessoais foram ou serao divulgados, incluindo

os destinatarios estabelecidos em paises terceiros ou organizagdes internacionais;
e) Se possivel, 0s prazos previstos para o apagamento das diferentes categorias de dados;

f) Se possivel, uma descrigdo geral das medidas técnicas e organizativas no dominio da

seguranga.

Seccao lll
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Seguranc¢a dos dados pessoais

Artigo 20.°
Seguranga do tratamento

1. Tendo em conta as técnicas mais avangadas, os custos de aplicagdo e a natureza, o ambito, o
contexto e as finalidades do tratamento, bem como os riscos, de probabilidade e gravidade variavel,
para os direitos e liberdades das pessoas singulares, o Municipio e o subcontratante aplicam as
medidas técnicas e organizativas adequadas para assegurar um nivel de segurang¢a adequado ao

risco, incluindo, consoante o que for adequado:
a) A pseudonimizagéao e a cifragem dos dados pessoais;

b) A capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia

permanentes dos sistemas e dos servigos de tratamento;

¢) A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de forma

atempada no caso de um incidente fisico ou técnico;

d) Um processo para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas e

organizativas para garantir a seguranga do tratamento.

2. O Municipio e o subcontratante tomam medidas para assegurar que qualquer pessoa singular
que, agindo sob a autoridade municipal ou do subcontratante, tenha acesso a dados pessoais, s6
procede ao seu tratamento mediante instrugées do Municipio, nos termos legais aplicaveis, salvo

se o contrario resultar expressamente da lei ou de cominagéo judicial.

Artigo 21.°
Notificagdo de uma violagado de dados pessoais a autoridade de controlo

1. Em caso de violagdo de dados pessoais, o Municipio, através dos seus competentes 6rgaos,
notifica desse facto a Comissdo Nacional de Prote¢do de Dados, sem demora injustificada e,
sempre que possivel, até 72 horas apés ter tido conhecimento da mesma, a menos que a violagéo
dos dados pessoais néo seja suscetivel de resultar num risco para os direitos e liberdades das

pessoas singulares.

2. Se a notificagdo a autoridade de controlo nado for transmitida no prazo de 72 horas, é

acompanhada dos motivos do atraso.
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3. O subcontratante notifica o Municipio sem demora injustificada apds ter conhecimento de uma

violacdo de dados pessoais.
4. A notificacao referida no n.° 1 deve, pelo menos:

a) Descrever a natureza da violagdo dos dados pessoais incluindo, se possivel, as categorias e o
numero aproximado de titulares de dados afetados, bem como as categorias € o numero

aproximado de registos de dados pessoais em causa;

b) Comunicar o nome e os contactos do encarregado da prote¢cao de dados ou de outro ponto de

contacto onde possam ser obtidas mais informagdes;
c) Descrever as consequéncias provaveis da violacdo de dados pessoais;

d) Descrever as medidas adotadas ou propostas pelo Municipio para reparar a violagdo de dados

pessoais, inclusive, se for caso disso, medidas para atenuar os seus eventuais efeitos negativos;

4. Caso, e na medida em que néo seja possivel fornecer todas as informagdes ao mesmo tempo,

estas podem ser fornecidas por fases, sem demora injustificada.

5. O Municipio documenta quaisquer violacbes de dados pessoais, compreendendo os factos
relacionados com as mesmas, os respetivos efeitos e a medida de reparagao adotada, devendo
essa documentacao permitir a Comissado Nacional de Protecdo de Dados verificar o cumprimento

do disposto no presente artigo.

Artigo 22.°
Comunicacgao de uma violagado de dados pessoais ao titular dos dados

1. Quando a violagdo dos dados pessoais for suscetivel de implicar um elevado risco para os
direitos e liberdades das pessoas singulares, o Municipio comunica a violagdo de dados pessoais

ao titular dos dados sem demora injustificada.

2. A comunicagao ao titular dos dados a que se refere o n.° 1 do presente artigo descreve em
linguagem clara e simples a natureza da violagdo dos dados pessoais e fornece, pelo menos, as

informagdes e medidas previstas no artigo 21.°, n.° 3, alineas b), ¢) e d).

3. Sem prejuizo das prerrogativas legais da Comissao Nacional de Protecdo de Dados, a
comunicagao ao titular dos dados a que se refere o n.° 1 nao é exigida se for preenchida uma das

seguintes condicoes:

a) O Municipio tiver aplicado medidas de prote¢ao adequadas, tanto técnicas como organizativas,

e essas medidas tiverem sido aplicadas aos dados pessoais afetados pela violagdo de dados
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pessoais, especialmente medidas que tornem os dados pessoais incompreensiveis para qualquer
pessoa ndo autorizada a aceder a esses dados, tais como a cifragem;

b) O Municipio tiver tomado medidas subsequentes que assegurem que o elevado risco para os
direitos e liberdades dos titulares dos dados a que se refere o n.° 1 ja ndo € suscetivel de se
concretizar; ou

¢) Implicar um esforgo desproporcionado, sendo que, neste caso, é feita uma comunicagao publica
ou tomada uma medida semelhante através da qual os titulares dos dados sdo informados de

forma igualmente eficaz.
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Secgédo IV

Direitos do titular dos dados

Artigo 23.°

Transparéncia das informagoes, das comunicagdes e das regras para exercicio dos

direitos dos titulares dos dados

1. O Municipio toma as medidas adequadas para que possa fornecer ao titular as informacoes a
que se referem os artigos 24.° e 25.° e qualquer comunicagao prevista nos artigos 22.°, 26.°, 28.°
e 29.° a 34.° a respeito do tratamento, de forma concisa, transparente, inteligivel e de facil acesso,
utilizando uma linguagem clara e simples, em especial quando as informag¢des sio dirigidas

especificamente a criangas.

2. As informagdes sao prestadas por escrito ou por outros meios, incluindo, se for caso disso, por

meios eletronicos.

3. Se o titular dos dados o solicitar, a informagdo pode ser prestada oralmente, desde que a

identidade do titular seja comprovada por outros meios.

4. O Municipio facilita o exercicio dos direitos do titular dos dados nos termos dos artigos 26.°, 28.°

e 29.° a 34.° exceto se demonstrar que nao esta em condi¢des de identificar o titular dos dados.

5. O Municipio fornece ao titular as informagdes sobre as medidas tomadas, mediante pedido
apresentado nos termos dos artigos 26.° € 29.° a 33.°, sem demora injustificada e no prazo de um
més a contar da data de recegao do pedido, prazo este que pode ser prorrogado até dois meses,
qguando for comprovada e fundamentadamente necessario, tendo em conta a complexidade do

pedido e o numero de pedidos.

6. O Municipio informa o titular dos dados de alguma prorrogacéo e dos motivos da demora no
prazo de um més a contar da data de recegéo do pedido, sendo que, caso o titular dos dados
apresente o pedido por meios eletronicos, a informagao é, sempre que possivel, fornecida por

meios eletrénicos, salvo pedido em contrario do titular.

7. Se o Municipio ndo der seguimento ao pedido apresentado pelo titular dos dados, informa-o
sem demora e, 0 mais tardar, no prazo de um més a contar da data de rececédo do pedido, das
razdes que o levaram a nao tomar medidas e da possibilidade de apresentar reclamagao a uma

autoridade de controlo e intentar ag&o judicial.

8. As informagbes fornecidas nos termos dos artigos 24.° e 25.° e quaisquer comunicagdes e

medidas tomadas nos termos dos artigos 22.°, 26.°, 28.° e 29.° a 34.° sio fornecidas a titulo gratuito.
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9. Se os pedidos apresentados por um titular de dados forem manifestamente infundados ou

excessivos, nomeadamente devido ao seu carater repetitivo, o Municipio pode:
a) Exigir o pagamento de uma taxa legalmente fixada pelos seus competentes érgaos;

b) Recusar-se a dar seguimento ao pedido, demonstrando o carater manifestamente infundado ou

excessivo do mesmo.

8. Quando o Municipio tiver duvidas razoaveis quanto a identidade do titular que apresenta o
pedido a que se refere o n.° 1 pode solicitar que Ihe sejam fornecidas as informagdes adicionais

que forem necessarias para confirmar a identidade do titular dos dados.
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Secgao V

Informacgao e acesso aos dados pessoais

Artigo 24.°
Informagodes a facultar quando os dados pessoais sao recolhidos junto do titular

1. Quando os dados pessoais forem recolhidos junto do titular, o Municipio faculta-lhe, aquando

da recolha desses dados pessoais, as seguintes informacoes:

a) A identidade e os contactos do Municipio;

b) Os contactos do encarregado da protegéo de dados, se for caso disso;

c¢) As finalidades do tratamento a que os dados pessoais se destinam, bem como o fundamento
juridico para o tratamento;

d) Se o tratamento dos dados se basear no artigo 10.%, n.° 1, alinea f), os interesses legitimos do
Municipio ou de um terceiro;

e) Os destinatarios ou categorias de destinatarios dos dados pessoais, se os houver;

2. Para além das informagdes referidas no n.° 1, aquando da recolha dos dados pessoais, o

Municipio fornece ao titular as seguintes informagbes adicionais, necessarias para garantir um

tratamento equitativo e transparente:

a) Prazo de conservagado dos dados pessoais ou, se nao for possivel, os critérios usados para

definir esse prazo;

b) A existéncia do direito de solicitar 0 acesso aos dados pessoais que lhe digam respeito, bem
como a sua retificagdo ou o seu apagamento, e a limitagdo do tratamento no que disser respeito
ao titular dos dados, ou do direito de se opor ao tratamento, bem como do direito a portabilidade
dos dados;

c) Se o tratamento dos dados se basear no artigo 10.°, n.° 1, alinea a), ou no artigo 13.°, n.° 2,
alinea a), a existéncia do direito de retirar consentimento em qualquer altura, sem comprometer a

licitude do tratamento efetuado com base no consentimento previamente dado;
d) O direito de apresentar reclamacao a Comissao Nacional de Protegdo de Dados;

e) Se a comunicagao de dados pessoais constitui ou ndo uma obrigacao legal ou contratual, ou
um requisito necessario para celebrar um contrato, bem como se o titular esta legalmente obrigado

a fornecer os dados pessoais e as eventuais consequéncias de nao fornecer esses dados;
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f) A existéncia de decisdes automatizadas, incluindo a definicdo de perfis, e, pelo menos nesses
casos, informagbes uteis relativas a légica subjacente, bem como a importancia e as

consequéncias previstas de tal tratamento para o titular dos dados.

3. Quando o Municipio tiver a intengdo de proceder ao tratamento posterior dos dados pessoais
para fins legalmente previstos que n&do sejam aqueles para os quais os dados tenham sido
recolhidos, antes desse tratamento fornece ao titular dos dados informacdes sobre esses fins e

quaisquer outras informagdes pertinentes, nos termos do n.° 2.

Artigo 25.°
Informagodes a facultar quando os dados pessoais nao sao recolhidos junto do titular

1. Quando os dados pessoais ndo forem recolhidos junto do titular, o Municipio fornece-lhe as

seguintes informacgdes:
a) A identidade e os contactos do Municipio;
b) Os contactos do encarregado da protecado de dados, se for caso disso;

¢) As finalidades do tratamento a que os dados pessoais se destinam, bem como o fundamento

juridico para o tratamento;
d) As categorias dos dados pessoais em questao;
e) Os destinatarios ou categorias de destinatarios dos dados pessoais, se os houver.

2. Para além das informagdes referidas no n.° 1, o Municipio fornece ao titular as seguintes
informacgdes, necessarias para lhe garantir um tratamento equitativo e transparente:

a) Prazo de conservagao dos dados pessoais ou, se nao for possivel, os critérios usados para fixar
esse prazo;

b) Se o tratamento dos dados se basear no artigo 10.%, n.° 1, alinea f), os interesses legitimos do
Municipio ou de um terceiro;

¢) A existéncia do direito de solicitar 0 acesso aos dados pessoais que lhe digam respeito, e a
retificagdo ou o apagamento, ou a limitagdo do tratamento no que disser respeito ao titular dos

dados, e do direito de se opor ao tratamento, bem como do direito a portabilidade dos dados;

d) Se o tratamento dos dados se basear no artigo 10.°, n.° 1, alinea a), ou no artigo 13.°, n° 2,
alinea a), a existéncia do direito de retirar consentimento em qualquer altura, sem comprometer a

licitude do tratamento efetuado com base no consentimento previamente dado;

e) O direito de apresentar reclamagao a Comissao Nacional de Prote¢do de Dados;
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f) A origem dos dados pessoais e, eventualmente, se provém de fontes acessiveis ao publico;

g) A existéncia de decisbes automatizadas, incluindo a definicdo de perfis e, pelo menos nesses
casos, informagbes uteis relativas a légica subjacente, bem como a importancia e as

consequéncias previstas de tal tratamento para o titular dos dados.
3. O Municipio comunica as informagdes referidas nos n.s 1 e 2:

a) Num prazo razoavel apds a obtencédo dos dados pessoais, mas o mais tardar no prazo de um

més, tendo em conta as circunstancias especificas em que estes forem tratados;

b) Se os dados pessoais se destinarem a ser utilizados para fins de comunicagao com o titular dos

dados, o mais tardar no momento da primeira comunicagao ao titular dos dados; ou

c) Se estiver prevista a divulgacao dos dados pessoais a outro destinatario, o mais tardar aquando

da primeira divulgacao desses dados.

4. Quando o Municipio tiver a intengao de proceder ao tratamento posterior dos dados pessoais
para um fim que n&o seja aquele para o qual os dados pessoais tenham sido obtidos, antes desse
tratamento fornece ao titular dos dados informacbes sobre esse fim e quaisquer outras

informacgdes pertinentes referidas no n.° 2.
5. Os n.® 1 a 4 nao se aplicam quando e na medida em que:
a) O titular dos dados ja tenha, comprovadamente, conhecimento das informagdes;

b) Se comprove a impossibilidade de disponibilizar a informacgao, ou que o esforgo envolvido seja
desproporcionado, nomeadamente para o tratamento para fins de arquivo de interesse publico,
para fins de investigagao cientifica ou histoérica ou para fins estatisticos, sob reserva das condigdes
e garantias previstas no artigo 89.°, n.° 1 do RGPD, e na medida em que a obrigagao referida no
n.° 1 do presente artigo seja suscetivel de tornar impossivel ou prejudicar gravemente a obtengao
dos objetivos desse tratamento, sendo que, nestes casos, o Municipio toma as medidas
adequadas para defender os direitos, liberdades e interesses legitimos do titular dos dados,

inclusive através da divulgagao da informacao ao publico;

¢) A obtengao ou divulgagdo dos dados esteja expressamente prevista em normativos legais ao
qual o Municipio estiver sujeito, prevendo medidas adequadas para proteger os legitimos

interesses do titular dos dados; ou

d) Os dados pessoais devam permanecer confidenciais em virtude de uma obrigagéo de sigilo

profissional regulamentada por norma legal, inclusive uma obrigagéo legal de confidencialidade.

RM001.E01
Pag. 49 de 61



Artigo 26.°
Direito de acesso do titular dos dados

1. O titular dos dados tem o direito de obter do Municipio a confirmacado de que os dados pessoais
que lhe digam respeito sdo ou ndo objeto de tratamento e, se for esse o caso, o direito de aceder
aos seus dados pessoais e as seguintes informagdes:

a) As finalidades do tratamento dos dados;

b) As categorias dos dados pessoais em questéo;

¢) Os destinatarios ou categorias de destinatarios a quem os dados pessoais foram ou serao
divulgados, nomeadamente os destinatarios estabelecidos em paises terceiros ou pertencentes a
organizagdes internacionais;

d) Se for possivel, o prazo previsto de conservagédo dos dados pessoais, ou, se nao for possivel,
os critérios usados para fixar esse prazo;

e) A existéncia do direito de solicitar ao Municipio a retificagdo, 0 apagamento ou a limitagéo do
tratamento dos dados pessoais no que diz respeito ao titular dos dados, ou do direito de se opor
a esse tratamento;

f) O direito de apresentar reclamagédo a Comissao Nacional de Protegcdo de Dados;

g) Se os dados nao tiverem sido recolhidos junto do titular, as informagbes disponiveis sobre a
origem desses dados;

h) A existéncia de decisbes automatizadas, incluindo a definicdo de perfis, e, pelo menos nesses
casos, informagbes uteis relativas a ldgica subjacente, bem como a importdncia e as
consequéncias previstas de tal tratamento para o titular dos dados.

2. O Municipio fornece uma coépia dos dados pessoais em fase de tratamento.

3. Para fornecer outras coépias solicitadas pelo titular dos dados, o Municipio pode exigir o

pagamento de taxa legal ou regulamentarmente fixada.

4. Se o titular dos dados apresentar o pedido por meios eletrénicos, e salvo pedido em contrario

do titular dos dados, a informacgao é fornecida num formato eletrénico de uso corrente.
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Artigo 27.°
Prazo de conservacao de dados pessoais

1. O prazo de conservagdo de dados pessoais € o0 que estiver fixado por norma legal ou
regulamentar ou, na falta desta, o que se revele comprovadamente necessario para a prossecugao

da finalidade.

2. Quando, pela natureza e finalidade do tratamento, designadamente para fins de arquivo de
interesse publico, fins de investigagao cientifica ou histdrica ou fins estatisticos, ndo seja possivel
determinar antecipadamente o momento em que o mesmo deixa de ser necessario, € licita a

conservacgao dos dados pessoais.

3. Quando os dados pessoais sejam necessarios para o Municipio, ou o subcontratante,
comprovar o cumprimento de obrigagbes, os mesmos podem ser conservados enquanto néo

decorrer o prazo de prescricao dos direitos correspetivos.

4. Quando cesse a finalidade que motivou o tratamento, inicial ou posterior, de dados pessoais, 0

Municipio deve proceder a sua destruicdo ou anonimizagao.

5. Nos casos em que existe um prazo de conservagdo de dados imposto por lei, s6 pode ser

exercido o direito ao apagamento previsto no artigo 30.° findo esse prazo.
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Secgéao VI

Oposigao, retificagcao e apagamento

Artigo 28.°
Direito de oposi¢ao
1. Otitular dos dados tem o direito de, em qualquer momento, se opor, nomeadamente por motivos
relacionados com a sua situagdo particular, ao tratamento dos dados pessoais que lhe digam

respeito com base no artigo 10.%, n.° 1, alinea €) ou f), ou no artigo 10.°, n.° 4, incluindo a definicao

de perfis com base nessas disposicoes.

2. Salvo razbes ponderosas, legais e comprovadas que prevalegam sobre os interesses, direitos
e liberdades do titular dos dados, ou para efeitos de declaragao, exercicio ou defesa de um direito

num processo, nomeadamente judicial, o Municipio faz cessar o tratamento de dados pessoais

Artigo 29.°
Direito de retificagao

1. O titular tem o direito de obter do Municipio, sem demora injustificada, a retificacdo dos dados

pessoais inexatos que Ihe digam respeito.

2. Tendo em conta as finalidades do tratamento, o titular dos dados tem direito a que os seus

dados pessoais incompletos sejam completados, incluindo por meio de uma declaragao adicional.

Artigo 30.°
Direito ao apagamento dos dados

1. O titular tem o direito de obter do Municipio o imediato apagamento dos seus dados pessoais,
sem demora injustificada, designadamente nas seguintes situagdes:

a) Os dados pessoais deixem de ser necessarios para a finalidade que motivou a sua recolha ou
tratamento;

b) O titular retire o consentimento em que se baseia o tratamento dos dados nos termos do artigo
10.°, n.° 1, alinea a), ou do artigo 13.°, n.° 2, alinea a) e se nao existir outro fundamento juridico-

legal para o referido tratamento;

¢) O titular se oponha ao tratamento nos termos do artigo 28.° € ndo existam interesses legitimos

prevalecentes que justifiquem o tratamento;
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d) Os dados pessoais forem tratados ilicitamente;

e) Os dados pessoais tenham de ser apagados para o cumprimento de uma obrigagao legal a que
o Municipio esteja sujeito.

2. Quando o Municipio tiver tornado publicos os dados pessoais e for obrigado a apaga-los nos
termos do n.° 1, toma as medidas que forem ajustadas, incluindo de carater técnico, tendo em
consideragao a tecnologia disponivel e os custos da sua aplicacao, para informar os responsaveis
pelo tratamento efetivo dos dados pessoais de que o titular dos dados Ihes solicitou 0 apagamento

das ligagbes para esses dados pessoais, bem como das cépias ou reprodugdes dos mesmos.
3. Os n.*s 1 e 2 ndo se aplicam na medida em que o tratamento se revele necessario:
a) Ao exercicio da liberdade de expressao e de informagao;

b) Ao cumprimento de uma obrigagao legal que exija o tratamento a que o Municipio esteja sujeito,
ao exercicio de fungdes de interesse publico ou ao exercicio da autoridade publica de que esteja

legalmente investido o municipio;

¢) Por motivos de interesse publico no dominio da saide publica, nos termos do artigo 13.%, n.° 2,
alineas h) e i), bem como do artigo 13.°, n.° 3;

d) Para fins de arquivo de interesse publico, para fins de investigagcao cientifica ou histoérica ou
para fins estatisticos, nos termos do artigo 89.°, n.° 1 do RGPD na medida em que o direito referido
no n.° 1 seja suscetivel de tornar impossivel ou prejudicar gravemente a obtengéo dos objetivos
desse tratamento; ou

e) Para efeitos de declaragéo, exercicio ou defesa de um direito, nomeadamente num processo

judicial.

Artigo 31.°
Direito a limitagao do tratamento

1. O titular dos dados tem o direito de obter do Municipio a limitagdo do tratamento, se se aplicar
uma das seguintes situagdes:
a) Contestar a exatidao dos dados pessoais, durante um periodo que permita ao Municipio verificar

a sua exatidao;

b) O tratamento for ilicito e o titular dos dados se opuser ao apagamento dos dados pessoais e

solicitar, em contrapartida, a limitagdo da sua utilizagao;
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¢) O Municipio ja nao necessitar dos dados pessoais para fins de tratamento, mas esses dados
sejam requeridos pelo titular para efeitos de declaragéo, exercicio ou defesa de um direito,

nomeadamente no &mbito de um processo judicial;

d) Se tiver oposto ao tratamento nos termos do artigo 28.°, até se verificar que os motivos legitimos

do Municipio prevalecem sobre os do titular dos dados.

2. Quando o tratamento tiver sido limitado nos termos do n.° 1, os dados pessoais s6 podem, a
excegao da conservagao, ser objeto de tratamento com o consentimento do titular, ou para efeitos
de declaragao, exercicio ou defesa de um direito num processo judicial, de defesa dos direitos de

outra pessoa singular ou coletiva, ou por motivos ponderosos de interesse publico.

3. O titular que tiver obtido a limitagdo do tratamento nos termos do n.° 1 é informado pelo

Municipio antes de ser removida a limitagao ao referido tratamento.

Artigo 32.°
Obrigacgao de notificagao da retificagao ou apagamento dos dados pessoais ou limitagao
do tratamento
1. O Municipio comunica a cada destinatario a quem os dados pessoais tenham sido transmitidos
qualquer retificagdo ou apagamento dos dados pessoais ou limitagao do tratamento a que se tenha
procedido em conformidade com os artigos 29.°, o artigo 30.°, n.° 1, e 31.°, salvo se tal
comunicagao se revelar impossivel ou implicar um esforgo desproporcionado.

2. Se o titular dos dados o solicitar, o Municipio fornece-lhe informagbes sobre os referidos

destinatarios.

Artigo 33.°
Direito de portabilidade dos dados

1. O titular dos dados tem o direito de receber os dados pessoais que lhe digam respeito e que
tenha fornecido ao Municipio, num formato estruturado, de uso corrente e de leitura automatica, e
o direito de transmitir esses dados a outro responsavel pelo tratamento sem que o responsavel a

guem os dados pessoais foram fornecidos o possa impedir, se:

a) O tratamento se basear no consentimento dado nos termos do artigo 10.°, n.° 1, alinea a), ou

do artigo 13.°, n.° 2, alinea a), ou num contrato referido no artigo 10.°, n.° 1, alinea b); e

b) O tratamento for realizado por meios automatizados.

RM001.E01
Pag. 54 de 61



2. Ao exercer o seu direito de portabilidade dos dados nos termos do n.° 1, o titular dos dados tem
o direito a que os dados pessoais sejam transmitidos diretamente entre os responsaveis pelo

tratamento, e na medida do tecnicamente possivel.

3. O exercicio do direito a que se refere o n.° 1 do presente artigo aplica-se sem prejuizo do

disposto no artigo 30.°.

4. O direito previsto no n° 1 ndo se aplica ao tratamento, nos termos da lei, necessario para o
exercicio de fungdes de interesse publico ou ao exercicio da autoridade publica de que esta

legalmente investido o Municipio.

5. O direito a que se refere o n.° 1 n&o prejudica os direitos e as liberdades e os legitimos interesses

de terceiros.

Artigo 34.°
Decisodes individuais automatizadas, incluindo definigao de perfis

1. O titular dos dados tem o direito de nao ficar sujeito a nenhuma decisdo tomada exclusivamente
com base no tratamento automatizado, incluindo a definigao de perfis, que produza efeitos na sua

esfera juridica ou que o afete significativamente de forma similar.
2.0 n.°1 nao se aplica se a decisio:

a) For necessaria para a celebragdo ou a execugao de um contrato entre o titular dos dados e o

Municipio, nos termos legas;

b) For autorizada por norma legal a que o Municipio estiver sujeito, e na qual estejam igualmente
previstas medidas adequadas para salvaguardar os direitos e liberdades e os legitimos interesses

do titular dos dados; ou
¢) For baseada no consentimento explicito do titular dos dados.

3. Nos casos a que se referem o n.° 2, alineas a) e c), o Municipio aplica medidas adequadas para
salvaguardar os direitos e liberdades e legitimos interesses do titular dos dados, designadamente
o direito de, pelo menos, o titular obter intervencdo humana por parte do Municipio e de manifestar

0 seu ponto de vista e contestar a decisao.

4. As decisOes a que se refere o0 n.° 2 ndo se baseiam nas categorias especiais de dados pessoais
a que se refere o artigo 9.°, n.° 1, a ndo ser que o n.° 2, alinea a) ou g), do mesmo artigo sejam
aplicaveis e sejam aplicadas medidas adequadas para salvaguardar os direitos e liberdades e os

legitimos interesses do titular.
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Capitulo IV
DISPOSICOES FINAIS

Artigo 35.°
Politica de Proteg¢ao de Dados

O Municipio deve elaborar e manter atualizado e disponivel ao publico na sua pagina oficial um

documento sobre Politica de Protegdo de Dados.

Artigo 36.°
Deveres complementares municipais
O Municipio deve, sem prejuizo d outras incumbéncias legais:
a) Incrementar um sistema permanente e dindmico de verificagdo da conformidade com o RGPD;
b) Provar, mediante evidéncias, o respeito pelo RGPD;

¢) Promover auditorias no &mbito de um controlo continuo e sistematico para aferir da efetividade
e eficacia das medidas implementadas, modificando-as, sempre que necessario em conformidade
com o RGPD;

d) Orientar-se pelas competentes diretrizes emanadas da Comissdo Nacional de Protegédo de
Dados.

Artigo 37.°
Encarregado da Protecao de dados

1. O Municipio, através dos seus competentes 6rgaos, nos termos previstos no n° 3, e, quando
aplicavel, o subcontratante, designa um encarregado da protegéo de dados (EPD), com base nos
requisitos previstos no n° 5 do artigo 37.° do RGPD, ndo carecendo o EPD de certificacdo

profissional para o efeito.

2. O Municipio e, quando aplicavel, o subcontratante, assegura que:

a) O encarregado da protegédo de dados seja envolvido, de forma adequada e em tempo util, em
todas as questdes relacionadas com a protegao de dados pessoais;

b) O encarregado da protegédo de dados é apoiado no exercicio das fungdes, v.g. a que se referem
os artigos 32° a 34° do RGPD, e os artigos 9° a 11° da Lei n° 58/2019, de 8 de agosto, fornecendo-

RM001.E01
Pag. 57 de 61



Ihe os recursos necessarios ao desempenho dessas fungbes e a manutencdo dos seus

conhecimentos, bem como dando-lhe acesso aos dados pessoais e as operacdes de tratamento;

¢) Sao cumpridas todas as demais obrigagdes legais instituidas, nomeadamente as previstas no
RGPD e na Lei n® 58/2019, de 8 de agosto

3. Nos termos do disposto na alinea c¢) do n° 3 do artigo 12° da Lei n.° 58/2019, de 8 de agosto, a
designagao do Encarregado da Protegdo de Dados (EPD) é obrigatoria e é deliberada pela
executivo camarario, com faculdade de delegagéo no presidente e subdelegagdo em qualquer

vereador.
4. O Encarregado da Protegéo de Dados € uma pessoa singular, a qual incumbe, designadamente:

a) Informar e aconselhar o Municipio ou o subcontratante, bem como os trabalhadores que tratem
0s dados, a respeito das suas obrigagfes nos termos do RGPD e de outras disposi¢fes de

protecao de dados da Unido ou dos Estados-Membros;

b) Controlar a conformidade com o RGPD, com outras disposi¢des de protecdo de dados da Unido
ou dos Estados-Membros e com as politicas do Municipio ou do subcontratante relativas a
protecdo de dados pessoais, incluindo a reparticdo de responsabilidades, a sensibilizacdo e
formagcdo do pessoal implicado nas operagbes de tratamento de dados, e as auditorias

correspondentes;

¢) Prestar aconselhamento, quando tal Ihe for solicitado, no que respeita & avaliagdo de impacto

sobre a protecéo de dados e controlar a sua realizacéo nos termos do artigo 35° do RGPD;

d) Cooperar com a autoridade de controlo (Comissdo Nacional de Protecdo de Dados);

e) Ser um ponto de contacto para a autoridade de controlo (Comissao Nacional de Protecdo de
Dados) sobre questdes relacionadas com o tratamento, incluindo a consulta prévia a que se refere
0 artigo 36° do RGPD, e consulta, sendo caso disso, dessa autoridade sobre qualquer outro

assunto;
f) Para além do disposto nos artigos 37.° a 39.° do RGPD:
f.1) Assegurar a realizacdo de auditorias, quer periédicas, quer ndo programadas;

f.2) Sensibilizar os utilizadores para a importancia da detecdo atempada de incidentes de

seguranca e para a necessidade de informar imediatamente o responsavel pela seguranca,
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nomeadamente o responsavel pelos servigos informéticos do Municipio;

f.3) Assegurar as relagdes com os titulares dos dados nas matérias abrangidas pelo RGPD e

pela legislac@o nacional em matéria de protecédo de dados.

5. No desempenho das suas funcgfes, o encarregado da protecdo de dados tem em devida
consideracao os riscos associados as operacdes de tratamento, tendo em conta a natureza, o

ambito, o contexto e as finalidades do tratamento.

6. O encarregado de protecao de dados é designado com base nos requisitos previstos no n° 5 do

artigo 37.° do RGPD, néo carecendo de certificacdo profissional para o efeito.

7. Independentemente da natureza da sua relacéo juridica, o encarregado de protecdo de dados

exerce a sua funcdo com autonomia técnica perante o Municipio ou subcontratante.

8. De acordo com o disposto no n.° 5 do artigo 38.° do RGPD, o encarregado de protecdo de dados
esta obrigado a um dever de sigilo profissional em tudo o que diga respeito ao exercicio dessas

funcdes, que se mantém apos o termo das funcdes que lhes deram origem.

9. O encarregado de protecdo de dados, bem como o Municipio, incluindo o subcontratante, e
todas as pessoas que intervenham em qualquer operacdo de tratamento de dados, estdo
obrigados a um dever de confidencialidade que acresce aos deveres de sigilo profissional previsto

na lei.

10. O encarregado da protegdo de dados pode ser um elemento do pessoal do Municipio
responsavel pelo tratamento ou do subcontratante, ou exercer as suas fungdes com base num
contrato de prestagéo de servigos (neste caso, a contratar pelo Municipio mediante o recurso as

regras gerais do Cédigo dos Contratos Publicos).

11. O Municipio ou o subcontratante publica os contactos do encarregado da protecao de

dados e comunica-os a autoridade de controlo (Comissao Nacional de Protegado de Dados.)

12. Os titulares dos dados podem contactar o encarregado da protegdo de dados sobre todas as
questdes relacionadas com o tratamento dos seus dados pessoais e com o exercicio dos direitos

que lhe sao conferidos pelo presente regulamento, pela lei geral e pelo RGPD.

13. O encarregado da protegdo de dados esta vinculado a obrigagdo de sigilo ou de
confidencialidade no exercicio das suas fungbes, em conformidade com o direito da Unidao ou dos

Estados-Membros.

14. O encarregado da prote¢ao de dados pode exercer outras fungdes e atribui¢gdes, nos limites

da lei.
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15. O Municipio ou o subcontratante assegura que essas fungdes e atribuicbes nao resultam num

conflito de interesses.

Artigo 38.°
Visita a pagina oficial do MUNICIPIO
1. Avisita ao sitio Web institucional do Municipio é feita anonimamente.
2. Quem acede apenas deve fornecer os dados pessoais necessarios para a prestagao do servigo

solicitado, nomeadamente para ser capaz de aceder a qualquer um dos servigos no sitio que

possuam gestao de processos especificos dependentes do utilizador.

3. Os dados referidos no numero anterior serdo incorporados nos arquivos correspondentes do
Municipio e serao tratados em conformidade com o regulamento e com a lei e apenas serao objeto
de transferéncia, sempre que apropriado e com o consentimento do titular, nos termos legal ou

regulamentarmente previstos.

4. As pessoas cujos dados pessoais estejam contidos nos ficheiros dos servigos municipais,
podem exercer os seus direitos de acesso, retificagdo, cancelamento e oposi¢ao, na forma prevista

pela lei e no presente regulamento, antes do envio para o arquivo.

Artigo 39.°
Controlo e supervisao

No respeito pela lei, 0 Municipio reserva-se o direito de controlar e supervisionar, sem prévio aviso,
o correto e licito uso dos recursos e dispositivos do Municipio por parte dos Utilizadores e, em
concreto, o cumprimento do presente regulamento, prevenindo atividades que possam afetar o

Municipio.

Artigo 40.°
Entrada em Vigor

O presente regulamento interno entra em vigor no primeiro dia util a seguir a sua aprovagao pela
Camara Municipal, sera publicitado nos termos legais e revoga qualquer outro anterior com o

mesmo objeto.
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Aprovado em Reunido Ordinaria da Camara Municipal de Santa Cruz da Graciosa de 37 de agosto
de 2023.

O Presidente da Camara Municipal,

Assinado com Assinatura Digital Qualificada
por:

ANTONIO MANUEL RAMOS DOS REIS
Presidente

Municipio de Santa Cruz da Graciosa

Para efeitos de representacéo do Municipio de
Santa Cruz da Graciosa - art® 34° e 35° da Lei
75/2013, de 12 de setembro

Rata: 06-09-2023 1! 1

’ - 2 .
Anténio Manuel Ramos dos Reis
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