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PROPOSTA

%

Proposta de "Regulamento Interno de Segurang¢a na Utilizaciio de Sistemas de

Informacio e do Tratamento de Dados Pessoais do Municipio de Santa Cruz dn

Graciosa"

Adolfo Nuno Gregorio Vasconcelos, em substituigio do Presidente da Camara
Municipal, na qualidade de Vice-Presidente Camara Municipal de Santa Cruz da
Graciosa, ao abrigo do Despacho de Delegagio e Subdelegagio de Competéncias no
Vice-Presidente da Camara Municipal entre as 16h00 do dia 23/08/2023 e as 16h00 do
dia 30/08/2023, datado de 23 de agosto de 2023 e subscrito pelo Senhor Presidente
Cimara Municipal de Santa Cruz da Graciosa, Antdnio Manuel Ramos dos Reis — vide
Despacho MGD Interno n.” 7482023, de 23/05/2023 —propGe que a Cimara
Municipal de Santa Cruz da Graciosa, por imposigao legal e ap abrigo do Direito da
Unido Europeia, aprove o Regulamento Interno de Seguranca na Utilizagiio de
Sistemas de Informagio e do Tratamento de Dados Pessoais do Municipio de
Santa Cruz da Graciosa, sendo urgente a sua aprovagio ¢ entrada em vigor nesta
Autarquia, com os fundamentos e enquadramento legal e facto que constam da propria

Proposta de Regulamento, que se anexa & presente Proposta e se da por inteiramente

reproduzida.

Pagos do Municipio de Santa Cruz da Graciosa, 25 de agosto de 2023
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REGULAMENTO MUNICIPAL
Regulamento Interno de Seguranca na Utilizag3o de Sistemas de Informacao e do

Tratamento de Dados Pessoais do Municipio de Santa Cruz da Graciosa

Intredug.io

O Regulamento Geral de Protegio de Dados (RGPD) - Regulamento (EU) 2016/679 do
Parlamenic Evropey, de 27,04 20116 que enfrou em vigor em maio de 2016 com aplicacio a partir
de 25 de maio de 2018, esiabelece as regras relafivas a prolecgo das pessoas singulares, no gue
diz respeito ao tratamento de dados pesscais e 3 livee circulacio desses dados, aplicando-ze a
todas as entidades gue realizem operacies que envolvam dados pessoais e a livre circulagio
desses dados, aplicando-se a todas as entidades que realizem operagdes que envolvam dados
pessoais, incluindo as autarquias locals; @, bem assim, a Lei n.® 582019, de 8 de agosto (gue
pretendey assegurar @ execugdo, na ordem juridica nacional, do referide Regulaments (LIE)
2016/679 do Pardamento & de Conselho, e 27 de abril de 2016),

Mestes termos, tem-se presente, desde logo, o que e entende por "Dados pessoais” (Saguimos
de perto, quer o RGPD, quer as referéncias publicaments disponivels em ec.europa eu): sao
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informacdes relativas a uma pessoa viva, identificada ou identificavel, Também constituem dados
pessoals o seu ratamento. Dades pessoais reportam-se ao conjunto de informagdes distintas qus
podem levar & identificagio de uma determinada pessoa. [Dados pessoais que tenham sido
descarsclonzados, codificades ou pseudonimizados, mas que possam ser ulilizedos para
reidentificar uma pessoa, continuam a ser dados pesscals e 830 abrangides pelo ambito de
aplicagio do RGPD. Dados pessoais gue tenham sido fornados andonimos de modo a que a pessod
ndo seja ou deixe de ser identificavel deixam de ser considersdos dados pessoais. Para que o2
dades sejam verdadeiramente anonimizados, a anonimizagio tem de ser rreversivel, O RGPD
protege os dados pessoais independentemente da tecnologia utilizada para o tratamento desses
dados — & peulra em lermeos iecnologicos & aplica-se lanto ao fralamento avtcmatizade como ao
tratameanto manual, desde que os dados sejam organizados de acordo com crilérios pré-definidos
{por exemplo, por ordem aifabdtica). Também & irelevante 0 mode como os dadeos séo
armazenados — num sistema informatico, através de videovigilancia, ou em papel, em todos estes
casos, 0% dados pessoas estio sujeilos aos requisitos de protecio previstos no RGFD.

Eslipulam oz n®s 1 e 2 do artigo 4° do RGPD que:
Para efeitos do presente regulamento, entende-se por;

1) «Dados pessoaiss, informaclo relativa a uma pessoa singular dentificada ou
identificavel {«titular dos dadoss); & considerada identificavel uma pessoa singular que possa ser
identificada, direta ou Indiretamente, em especial por referdéncia a2 um idenfificador, coma por
ex@mplo UM nome, um nimaro de identificacao, dados de localizacdo, wentificadores por via
elefrdnica ou 3 um ou mais elementos especificos da identidade fisica, fisiologica, genética, mental,
econgmica, cultural ou social dessa pessoa singular;

2) «Tratamentows, uma operagio ou um conjunio de operagbes efetuadas sobre dados
pessndis ou sobre conjuntos de dados pessoais, pormeios aviomatizados ou ndo sutomatizados,
tais coma a recolha, o registe, a organizacio, 2 estrutracde, a conservagdo, a adaptagde ou
giteracdo, a recuperacao, a consulta, a utilizagdo, a divulgagio por

transmissac, difusdo ou gualguer outra forma de disponibifizacie, a comparagho ou interconexdo,
a limitacio, o apagamento ou a destruicio;

O RGPD institul duas siluagdes de Sntervenentes”, refiramos deste modo, para simplificacao de
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analize, dislintos:

A A pessoa juridica a quem se aplica o RGPD - no caso, o Municipio. O RGPD aplica-se
ans orgenismos publices (e, embora este conceite seja lato, no mesmo contemplarm-se ou
integram-se, como € consablde, também as autarquias locais - cfr. o at. 2° do RGPD) - nesta
perspectiva;

A1) O Municiplo @ o respensavel pelo tratamento de dados.

Estipula o artigo 4% n® 7 do RGPD; «Responsdvel pelo tratamentos, a pessoa singular ou coletiva,
& autondade pdblica, 8 agéncia ou oufro organismo gue, indvidualmente ou em conjunta com
outras, datermina as finalidades @ o8 meios de tratamento de dados pessoais; sempre que as
finalidades & 0s meios desse tratamento sejam determinados pelo direito da UniSo ou de um
Estado-Membro, o responsavel pelo tratamento ou os crtésios especificos aplicdveis & sua
nomeagao podem ser pravistos pelo direito da UniSo ou de um Estado-Membro,

E, veja-se, 1b., o artigo 5" do RGFD, que estipula:
“Artigo 5°
Principios relativos ao tratamento de dados pessoais

1. Oz dados pessoais so;

a) Objeto de um tratamento Heibo, leal e ransparente em relacio ao ttular dos dados (alicitude,
lealdade o transpardncias);

b) Recolhidos para finalidades determinadas, explicitas e legitimas e nfo podendo ser tratados
postarioments de uma forma incompativel com easas finalidades; o tratamento posterior para fins
de arquivo de interesse pdblico, ou para fins de investigagio cientifica ou histdrica ou para fins
estatisticos, nSo & considerado incompativel com as finalidades iniciais, em conformidade com o
artiga 88.°, n." 1 {alimitagio das finalidadesy);

c) Adequados, periimenies e limitadas ao que & necessano relativamente as finalidades para as
quais 380 fratados [eminimizagio dos dadoss),

d} Exatos g atualizedos sempre que necessarno; devem ser adoladas todas as medidas adequadas
para gue os dados inexatos, tendo em conla as finalldades para que sao ralados, Sejam apagados
ou retificados sem demora («exatiddos ),

€) Conservados de uma forma que permita a Idantificacao dos lilulares dos dados apenas durants
o periode necessario para as finalidades para as quais sio tralados,; os dados pessoais podem
ser conservados durant2 periodos mais longos, desde gue sejam fratados exclusivamente para
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Fiig. 5 de 84

L



fins de arquivo de interesse plblico, ou para fins de investigacdo cientifica ou histérica ou para fins
estatisticos, em conformidade com o arligo 89.0, n.o 1, sujeitos & aplicacio das medidas téchicas
e grganizativas adequadas exigidas pelo presenta regulamento, a fim de salvaguardar os direitcs
e libardades do tiular dos dados («limitagdo da conservagion),

fi Tratados de uma forma que garania a sua seguranca, Incluindo a protecao contra o seu
tratamente ndo autorizado ou ilicito & contra a sua perda, destruigio ou danificacio acidental,
adotando as medidas Bonicas ou organizativas adequadas (zintegridade e confidencialidades);

2. O responsavel pelo fratamento & responsavel pelo cumprmento do disposto no n® 1 e tem da
pader comprova-lo (eresponsabilidadas) "

Cir., lgualmente, do RGPD, os artigos acima referidos e ainda os artigos 30°, 31°, 35°%, 36°, 37%,
40° 2 42°,

A.27 O "responsavel” pelo tratamento de dados pode também sar um subcontratante, um

representante do Municipio, POREM atuando sempre poar conta & em nome deste, conforme
resulta do artige 28° do RGPD, gue assim estatui;

"Artigo 28"
Subcontratanie

1. Quando o fratamente dos dados for efetuado por sua conta, o responsavel pelo fratamento
recofre apenas a subcontratantes que apresentem garantias suficientes de execugdo de medidas
técnicas e organizativas adequadas de uma forma que o tratamento satisfaga os requisitos do
prasenie requlamento & assegure a defesa dos direilos do titular dos dados.

2. 0 subcontratante ndo contrata outre subcontratante sem que o responsavel pelo tratameanto
tenha dado, praviaments e por escrito, autenzacdo especifica cu geral. Em caso de autorizacao
geral por escrito, o subconiratants informa o responsavel pelo fratamento de quaisguer alteracbes
pretendidas quanto ao aumento do ndmero ou & substituicio de outros subcontratantes, dando
assim a0 responsavel pelo tratamento a oportunidade de se opor a tais alteragdes.

3. O tratamento em subcontratagio & regulado por contrato ou cutro ato normative ao abrigo do
direito da Unifo ou dos Estados-Membros, que vincule o subcontratante ac responsavel pela
tratamento, estabelega o objeto e a duracio do fratamento, a natureza e finalidade do tratamento,
o tipo de dados pessoais & &8 categarias dos titulares dos dadog, & as cbrigagies & dirgitos do
responsdvel pelo fratamento. Esse contrafo ou outro afo normative estipulam, designadaments,
gue ¢ subconfratante;

a) Trata os dados pessoais apenas mediante instrugbes documentadas do responsavel pelo
tratamento, incluindo no que respeita as transferéncias de dedos para paises terceiros ou
organizagies internacionais, & menos gue seja obrigado a fazé-lo pelo direito da Unido ou do
Estado-Membro a que estd sujeito, informando nesse caso o responsavel pelo fralamento desse

requisito juridico antes da tralamento, salvo se a ki proibir tal informagao por motivos importantes
de interesse pabdico;
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b} Assegura que as pesscas autorizadas a tratar os dados pessoais assumiram um compromissgo
de confidenciakdade ou estio sujeitas a adequadas cbrigagdes legais de confidencialidade:;

o) Adola lodas as medidas exigidas nos termos do arligo 327
o) Respeita as condighes a que se referém os n°s 2 € 4 para contratar outro subcontratante,

e) Toma am conta a8 natureza do tratamento, @ na medida do possivel, presta assisténcia ao
responsavel pelo tratamenio atraves de medidas técnicas e organizativas adequadas, para
permitic que este cumpra a sua obrigacio de dar resposia aos pedidos dos Wulares dos dados
tendo em vista o exercicio dos seus direitos previsios no capitula 1

i) Presta as=isténcia ao responsavel pelo tratamento no sentido de assegurar o cumprimenio das

obrigagies previstas nos artigos 32° a 36° tendo em conta & natureéza do tratamento e a
informac2o ao dispor do subcontratante;

q) Conzoanie a escotha do responsavel pelo tratamento, apaga ou devolve-lhe todos os dados
pessoais depois de concluida a prestagio de servigos relacionados com o tratamento, apagando
as copias existentes, 8 menos que & conservagio dos dados seja exigda ao abrigo do direito da
Unido ou dos Estados-Membros; e

h) Disponibifiza ao responsavel pelo tratamento todss as informagbes necessarias para
demonstrar o cumprimento das obrigagies previstas no presente arigo e facilita e confribui para
as auditonias, inclusive as inspecbes, conduzidas pelo responsdvel pelo ratamento ou por outro
auditor por este mandatado.

Mo que diz respeito ao primeiro paragrafo, alinea h), o subcontratante informa imediatamenta o
responsavel pelo tratamento 22, no seu entender, alguma insfrucio violar o presente regulameanis
ou outras disposicies do direlfto da Unido ou dos Estados-Membros em matéria de prolecio de
dados

4, Se o subcontratante contratar outro subcontratante para a realizacdo de operacbes sspecificas
de tratamento de dados por conta do responsavel pelo fratamento, sio impostas 2 esse outro
subcontratante, por contrate ou oulro ato normativo 20 abrigo do direito da Unida ou dos Estados-
Membwos, as mesmas cbrigagbes em mateéna de profecio de dados que as estabelecidas no
contraio ou oubro ato normativo enfre o responsavel pele ratamento & o subcontratante, referidas
o r® 3, em particular a cbrigacio de apresentar garanfias suficientes de execucio de medidas
técnicas & organizativas adeguadas de uma forma que o ratamenio seja conforme com os
requisitos do presente regulamento. Se esse culro subconbratants ndo cumpnr as suas obrigaghes
em matéria de protecio de dados, o subcontratante inicial conlinua a ser plenamente responsavel,

perante o responsdvel pelo frataments, pele cumprmenio das obrgagdes desse outro
subcontratante,

&, O facto de o subconiratante cumprr um codige de conduta aprovado conforme referide no adige
40" gu um procedimento de certficagio aprovado conforme referido no adige 42° pode ser
utilizado como elemento para demonstrar as gerantias suficientes a que se refaream osn"s 12 4
do presents atigo.

6. Sem prejuizo de um eventual contrato individual enire o responsavel pelo tratamento e o
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subcontratants, o confrato ou outro ate normative, referidos nos n®s 3@ 4 do presente ardigo podem
ser baseados, totalmente qu em parte, nas dausulas confratuais-tipe referidas nos n®s 7 e 8 do
presente arligo, inclusivamente quando fazem parte de

uma certificacie concedida a0 responsavel pelo ralamenio ou ao subconiratante por forga dos
artigos 42" & 437,

7. A Comissdo pode estabelecer clausulas contratuais-tipo para as materias referidas nos n"s 3 e
4 do presente arlige pele procedimento de exame a que se refere o artigo 93°, n" 2.

8. A autondade de controlo pode estabelecer clausulas contratuaiz-tpo para as maténas rafendas
nos n®s 3 e 4 do presente amigo e de acordo com o procedimento de controdo da coeréncia referido
no artigo 637,

9 O confrato ou outro ato normative a gue se referem os n®s 3 e 4 devem ser feitos por escrito,
incluindo em formato eletrénico.

10. Sem prejuizoe do disposto nos artigos 82°, 83° e 847, o subcontretante que, em violagso do
presente reguiamento, determinar as finglidades e o3 meios de tratamento, & considerado
responsavel pelo tratamenio no que respeita ac tratamento em questio.”

Ainda assim, e tal come reiterado na DIRETRIEZ2023M, da Comizsdo Nacional de Protecdo de
Dados, sobre medidas organizativas e de seguranca aplicdveiz aos ratamenlos de dados
pessoals, disponivel em hitps /i cnipd plidecizoesidirelrizes!, "o recursoe a subcontratacio ndo
altera o facto de o responsavel pelo ratamento deter a responsabilidade global pela prolecio dos
dados pessoais, sendo que o3 subcontratantes aluam apenas por conla do responsavel, mediante
g5 suas instrugbes (cf. artigo 4.7), Mo que diz respeito ao tratamento de dados passoais, impbe o
RGPD gue a sua atuagio resulte estritamente do que bes for prescrito pelo responsavel pelo
fratamento (cf. artigo 28.7, n.* 3, alinea a), do RGPD). Islo sem prejuizo de, caso o responsavel
pelo tratamerto dé instrugies gue violem o RGPD ou outras disposigies do direito da Unido ou
dos Estados-Membros, o subcontratante dever informar imediatamenie o responsavel pelo
tratamento de tal facto (cf. artige 28.°, n.? 3, alinea h), segundo paragrafo, do RGPD)./Com efeits,
independentemente das propostas feitas pelos subcontratanies, a decis3o Olima sobre as
cperaches de fratamento de dados compete ao responsavel pelo ratamanto, gue ndo pode eximir-
se de desempenhar o sau papel @ de cumprir as suas obrigacies legais, eventualmante diferindo
para subconfratantes responsabilidades gue 530 apanas suas.”

B) For seu lumo, ¢ responsivel pelo tratamento de dados (Municipio) designa,
obrigatoriaments, um encarregado da proteccSo de dados.

W04 B0
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Estipula o art, 37% n° 1 do RGPD que: ‘lf?
“Artigo 37
Dresignacao do encarregado da protegdo de dados

1. O responsavel pelo trataments e o subconiratante designam um encarregado da protecio de
dados sempra gue:

a) O tratamento for efetuado por uma autoridade ou urn organismo pablico, excetuando os tribunais
no exescicio da sua fungdo unsdicional; (..)

Por seu turno, o arligo 32° do RGPD diz-nos quais 580 as funghes do DPO:

“Artigo 397

Fungbes do encaregado da protecio de dados

1. O encarregado da protecio de dados tem, pelo menos, as seguintes fungdes:

a) |nforma & aconselha o responsdvel pelo tratamento ou o subcontratanie, bem como os
trabalhadores gque tratem os dados, a respeito das suas obrigaciies nos termos do presente
regulamento e de culras disposiciies de protegio de dados da Unido ou dos Estados-Membros:
bj Confrola a conformidade com o presente regulamento, com outras disposigies de protecio de
dados da Unido ou dos Estados-Membros e com as politicas do respensavel pelo tratamento ou
do subcontratanie relafivas a protecdo de dados pessoasis., inclundo a repartigic de
responsabilidades, a sensibiizacho e formagao do pesscal implicado nas operagbes de tratamento
de dados, @ as auditoras correspondentes;

c} Presta aconselhamento, guando tal Ihe for solicitado, no que respeita & avaliagao de impacto
sobre a protecao de

dados e controla a sua realizagao nos termos do artigo 35.0
d) Coopera com a autoridade de controlo:

e} Ponto de contacto para a auloridade de confrolo sobre questies relacionadas com o ratamento,
incluindo a consulta prévia a que se refere o arlige 36.0. & consults, senda caso disso esta
dutoridade sobre gualquer outro assunto.

2. No desempenho das suas fungfes, o encarregado da protecio de dados tem em devida
consideracan os riscos associados as operagdes de tratamento, tendos em conta a natureza, o
ambito, o contexto e as finalidades do tratamenta "

No antrelants, stravés da Lei n.” 58/201%, de 8 de agosto, o Estado Portugués procurou assegurar
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a execugAo, na ordem juridica nacional, do referide Regulamento (UE) 2016879 do Parlamento e ‘H/
do Conselho, de 27 de abril de 2016

Ce acordo com og arfigos 87 a 117 daquele diploma:

“Artigo 9°
Disposicio geral

1 — O encamegado de protecio de dados & designado com base nos requisitos previstos non® S
da artigo 377 de RGPD, nio carecendo de cerificagio profissional para o efeito.

2 — Independentemente da natureza da sua relacio juridica, o encarregado de protecio de dados

exerce a sua fungdo com autonomia tecnica perante a enfidade responsavel pelo tratamento cu
subcontratants.

Artigo 10"
Dever de sigilo & confidencialidade

1 — De acordo com o disposto no n” & do artigo 38" do RGPD, o encarregado de protegio de
dados estd cbrigado a um dever de sigile profissional em tudo o que diga respeito a0 exarcicio
dessas funcies, gue se mantdm apds o termo das funches que Thes deram argem

2 — O encarmegado de prolegdo de dados, bam como 05 responsdvels pelo tratamento de dados,
Incluindo o3 subcontratantes, & todas as pessoas que intervenham em qualgquer operagio de

frataments de dados, estao obrigados a um dever de confidencialidades gue acresce aos deveres
ge sigilo profissional previsto na el

Artigo 11.°
Fungdes do encammegado de protegdo de dados

Para além do disposto nos arfigos 37.%a 39." do RGPD, sao fungies do encamegado de protegso
de dados:

a) Assegurar a reglizagio de auditonias, quer pariddicas, quer ndo programadas;

b) Sensibilizar os utilizadores para a importancia da detagio atempada de incidentes de seguranga
& para a necessidade de informar imediatamanta o responsaval pela seguranga;

c) Assegurar as relacies com og tilulares dos dados nas malénas abrangidas pale RGP0 a pela
legislagdo nacional em maténa de protecio de dades.”



Mo arbgoe 12° daguele diploma, estpula-se, no gue a3 autarquiss especidmente impaorta, o
sequinie:

"Artigo 12.7

Encamregados de protegio de dados em enfidades publicas

1 — Mos termos da alinea a) do n.® 1 do artigo 37.° do RGPD, € obrigaténa a designagao

de encarregados de protecio de dados nas enfidades pliblicas, de acordo com o disposto nos
nameros seguintas.

2 — Para efeitos do nimero antarior, artende-sa por entidades pibkcas:

a) O Estado;

b As regides autdnomas,;

c} As autarquias [ocals e as entidades supranacionais pravistas na lei;

d} Az enlidades adminiztrativas independentes e o0 Banco de Portugal;

e} Os institutos pdblicos;

f) As instituigtes de ensino superior publicas, independentemente da sua natureza;

o) As empresas do sator empresanal do Estado e dos setores empresariais regionais e locais;
h) As associacbes pablicas.

3 — Independentemente de quam segja responsavel pelo tratamento, exista pelo meanos um
encarregado de profecio de dados:

a) Por cada ministério ou drea governativa, no caso do Estado. sendo designado pelo respetivo
ministra, com faculdade de delegagio em qualquer secrefdrio de Estado que o coadjuvar;

b) Por cada secretaria regional, no caso das regifies auténomas, senda designado pelo respetivo
secretario regional, com facuklade de delegagao em dirigente superior da 1.7 grau,

¢} Por cada municiplo, sendo designado pela camara municipal, com faculdade de
delegacio no presidente e subdelegacao em gualquer vereador,

d) Mas fraguesias em que tal se justifique, nomeadaments naquelas com mais de 750 habitantes,
sendo designado pela junta de frequesia, com faculdade de delegagio no presidents:;

FMOU EDY
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e} Por cada entdade, no caso das demais entidades referidas no numers antenor, sando
dasignada pefo respelivo orgao executivo, de administragao ou gestio, com faculdade de
dalegacin

na respetive presidents,

4 — Mos termos do n® 3 do artigo 37.° do RGPD, pode ser designado o mesmo encarregado da
protecdo de dados para vanos ministérios ou areas governativas, secretarias regionais, autarquias
locaiz ou outras pessoas colefivas publicas.,

5 — Cabe a cada entidade a designagio do encamegado de protegio de dados, ndo sendo
abrigatdrio o exercicio de fungdes em regime de exclusvidade.

6 — O encarregado de protecio de dados de uma entidade pablica que tenha atribuiciaes de

regulag@o ou contrelo nEo pode exarcer essas fungdes simultaneamente em entidade sujeita ao

confrolo, ou inserida no perimetro regulatonc daguela entidade.”

A Comissae Nacional de Protecdo de Dados, alravés da sua defiberagao n” 2019/4%4 de 3 de
satembro de 2019, dizponivel em www .cnpd.pt, veio a decidir como inapliciveis no ordenamanto
juridico intemo de Portugal os seguintes artigos da mencionada Lei n® S8/2019, de & de agoslo:

iLAdigo 2® n®s1 a2

ii. Artigo 20° n." 1

i, Artigo 23.%

iv. Artigo 28.%, n.® 3, alinea a)

v Artigo 37.°, n.° 1, alineas a), h) a k), e n® 2
vi, Artigo 38°, n~ 1, alineat), e n® 2

vii. Artigo 39 n"s1ed

vii. Atiga 61, n* 2

ix. Artigo 62.° n®2

Com efeito, considerou e fixou a CNPD que agueles normativos “(..) sao manifestamente
incompativeis com o direito da Unmiao, centrando, por ora, a sua atengdo sobre aguelas disposigbes
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que. pela sua relevanca e frequéncia de aplicagin, suscitam a preméncia da adog&o formal de tal
entendimantod, ..} 2que, (..} com undamanto no principio o primado do direito da Unlao
Europeia, 8 nos demais argumentos ()7 por si expostos na mencionada deliberacia, ..}
desapiicara em casos futuros que venha a apreciar, relalivos a tratamentos de dados 2 as

condulas dos rmespatives responsavels ou subcontratantes ()", as supra identificadas disposicies
da Lel n.® 582019, de & de agosto.

Aggim, afigurs-se pertinente que o Municipio introduza internamante na sua organizacio a
aplicagao das medidas incluidas no Regulamenio Geral de Protecio de Dados (RGPD).

Desde logo ne que respeila & normalizagdo das alividades relativas a utilizacéo dos recursos
informaticos, atribuindo responsabilidades e definindo dirsitos e deveres dos utilizadores dos

sistermas de informagio do Municipio, assegurando a seguranga na utiizaglo do ssu sisterna
informatico.

Por oulro lado, sendo certo que o RGPD tem aplicagao imediata, ndo & menos verdade gue o
mesma possui normas cuja aplicagdo carece de ser adaptada a realidade do Municipio de modo
a gque inlemameante — uma vezr que o3 dados pessoais inleragem com as unidades orgdnicas da
Camara Municipal e devern ser devidamente salvaguardados - 0s servigos municipas possam dar
uma resposta eficaz e eficiente 4 “nova realidade” relativa a protecio de dados que o RGPD trouxe
para o pancrama narmativo

Finalmante, leva-se em consideragdo as onentagdes gue 8m vindo a ser emanadas da Comizsio
Macional de Prolecio de Dados, nomeadamenie as plasmadas na sua DIRETRIZRZ023M, sobre
medidas organizativas e de seguranga aplicdveis acs tratamentos de dados pessoais, disponivel
em hlips hwww cnpd. ptidecisoesidirairizes’

Tambem se tem presente a maténa relacionada com o tratameanio de dados em cenlrais telefinicas,
o controlo de e-mail e do acesso 4 intemet por parte dos trabalhadores (v.g. no que se relaciona
com o direito 4 privacidade dos trabalthadores no contexto da relacao laboral, o ratamento de
dados, as condigies de legitimidade, as interconaxdes e comunicagies de dados a terceiros, o
diresto de acessos e etificagio & eliminacio), porém sem prajuizo da (demais) possibilidade de
regulamentacao inlarna especifica, nos lermos lagais e gue se afigurar perinente, matéria a que
sa aplcam, em especial, as ornentagdies da Comissdo Nacional de Protecio de Dados plasmadas
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na sua DELIBERACAD n." 16381 2013, in www cnpd. pt, @ considerando-sa o estabelacide nos M
sequintes corpos normativos:

- A Convengdo 108 do Conselho da Eurcpa, de 28 de janeiro de 1881, para a proteqdo das pessoas
relativamente ao fratamento automatizado de dados de cardfer pessoal, € o seu Prolocolo
Adicional, de B de novembre de 2001;

- & Carla Social Europeia (revistal do Conselho da Europa (CETS n®163), aprovada em
Estrasburgo em 3 de maio de 1996,

- O artigo 8.7 da Convengdo Europeia dos Diraitos do Homem, do Consetho da Europa, de 4 de
novembro de 1950,

- Dz artigos 7.7 e 87 da Cara dos Dirgitos Fundamentais da Uniga Europeia;

- O artigo 16.% do Tratado sobre o Funcionamento da Unido Europeia;

- A Declaragio sobre privacidade no trabalho da Organizacio Intemacional do Trabalho, de 18 de
junho de 1998;

- g arfigos 26.% n” 1, 32.%, n." 8, 34." e 35.7 da Constituizio da Repdbiica Portuguesa;

- A Lein® 53/2019, de 8 de agosto, em tudo quanta ndo desaplicado pela Deliberagdo n® 2019/494,
de 3 de setembro de 2019, da Comissde Magional de Protecio de Dados, disponivel em
wanw cnpd pt;

- O artigo 80.7 do Cadigo Civil;

O Codige de Trabalhe, aprovado pela Lei n,® 72009, de 12 de feveraire, com a8 sua atual redacan,
designadamente oz 2eus artigos 107, 16.°, 17 %, 22°, 97" 089" 106" e 1077,

Do mesmo moda, remete-se para a legislagao especifica e ainda para a DELIBERACAD n.” 7680/
2014, in www.cnpd. pt, da Comissae Maclonal de Protegie de Dados, a disciplinacio de tudo
guants importe aos ratamentos de dados pessoais decorrentes da ultilizagao de tecnologias de

geclocalizagSo no contexto lsboral, nomeadamente decorente do estabelacido no seguinte corpo
normatve;

- & Convencio 108 do Consetho da Europa, de 28 de janeiro de 1981, para a protecio das pessoas
relativamente ao tralamenio automatzado de dados de cardter pessoal, & 0 seu Protocolo
Adicional, de 8 de novembro de 2001

RME ED1
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- A Carta Social Europeia (revista) do Conselho da Europa (CETS n.* 163), aprovada em A7
Estrasburgo em 3 de maio de 1996;

- O artigo 8% da Convengo Europeia dos Direltos do Hemem, do Conselho da Europa, de 4 de
novembro de 1950,

-Os artigos 77, 87, 27" @ 31.7 da Carta dos Direitos Fundamentais da Unido Evropesa;
- 0 artige 16." do Tratado sobre o Funcionamento da Unido Europeia;
- Os arfigos 26.7, n" 1, 32", n® 8, @ 35" da Constituicio da Repiblica Portuguesa;

- A Lein® 582019, de 8 de agesio, em tudo quanto nao desaplicado pefa Deliberagdo n® 2019/404,
de 3 de setembro de 2019 da Comissio Macional de Protecdo de Dados, dizponivel em
wivw. cnpd. pt;

-Dartigoe 80.7 do Codigo Civil,

- 0 Codign do Trabalho, aprovado pela Lei n.” 7/2008, de 12 de feversiro, com a sua atual redacao,
designadamente os seus artigos 10", 167, 177, 207, 21.7, 87", 99" 106% e 107", e

- A alinea b) do n.® 1 do artigo 4.° da Lai Geral do Trabalho em Fungdes Piblicas, aprovada pela
Lei n® 35/2014, de 20 de junho;

Em conformidade, o presente & um regulamento operacional que visa criar aulo-vinculaches
internas na aplicagao do RGPD e que procura responder &s vertentes da segurancga na utilizago
do sistema de informagdo e ao fratamento dos dados pessoais no MUNICIPIO DE SANTA CRUZ
DA GRACIOSA.

Assim, &0 abrigo do poder regulamentar conferide &s autarquias locais pelo arfigpo 241.° da
Constituico da Republica Portuguasa e pela parte final da alinea k) do ndmero 1 do artigo 33.° da
Lei n." 752013, de 12 de setembro, com a redacio atualizada, foi elaborado o presente
REGULAMENTO INTERNC DE SEGURANCA NA UTILIZACAD DOS SISTEMAS DE

INFORMACAQ E DO TRATAMENTO DE DADOS PESSOAIS DO MUNICIPIO DE SANTA CRUZ
DA GRACIOSA.

ArA001.E01
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Afenta, como se evidencia, & evidente natureza infema do prasante regulamento, nao asta o
mesme sujeito asregras de publicitagio ou discussao poblicas prévias, nos fermos gerais do artigo
1007 do CPA, nem, por mziona de razdo, & analise de "custos beneficios® prevista no seu arfigo
90.% (a matéria objeto do presenie regulaments ndo & de mode nenhum, mensuravel & prion,
porgquanto, além do mais, do ponto de vista dos custos, ndo ha "histérico”, apenas podendo
acentuar-s¢, no caso, 08 polencials benefldos, todos relacionados com a disciplinagio
regulamentar interna-administraliva da atividade objeto da presente proposta).

Sem embargo, deve publicitar-se o Regulamenta na Internel, no sitio nstilucional da aularguia.
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Capitulo | gi

DISPOSICOES GERAIS

Artigo 1.°
Lei Habilitante,
Objeto e ambito de aplicagao

1. 0 Regulamento Internc de Seguranga na Utilizagio dos Sisiemas de Informagio e do
tratamento de Dados Pessoais do MUNICIFIO DE SANTA CRUZ DA GRACIOSA é elaborado ao

abrigo do arigo 241 .7 da Constilui¢do da Repiblica Portuguesa @ da alinea k) do n® 1 do arligo
33.%da Lei 752013, de 12 de setembro.

2. O presente Regulamento visa assegurar, m contexlo das allvidades do Municipio, a execugao
das normas referentes ao ralamenio de dados pessoais conslanies no RGPD e estabelecer um
conjunts de normas de uliizagdo e regras de seguranga da informagdo com o intuito de possibilitar
o processamenta, a pardilha g o armazenamente de informacio, altravés do recurso d sua
infragsirutura l2cnoldgica.

3. Az regras constantes do presents regulamento abrangem todo o tratamento de dados pessoais
e a lvre circulacdo desses dados. em defesa dos direitos e das liberdades fundamentais dos saus
titulares, quando a responsabilidade do tratamento seja do Municipio ou sew subcontratante.

4,0 presente regulamento aplica-z2 ao ratamento de dados pessoais por meios total ou
parcialmente aulomatizados, bem como ao tralamento por melos ndo automatizados de dados
pessoais contidos em ficheiros ou a eles destinadas.

5. 580 destinatdrios do presente Regulamento os trabalhaderes municipais das unidades
arganicas da Camara Municipal, sem prejuize de o mesmo também se aplicar a qualquer pessoa
eom vinculo contratual ac Municipio, ou colocada 8 dsposicao do Municipio por drgéos ou
entidades da adminisirag@o central ou regional, nomeadameante em regime de colaboragho,
independentemente do regime juridico a gue esteja submetida, e, bem assim, os prestadores de
senvigos gue wilzem os sistemas de informagio do Municipio para o desenvolvimento das suas
afividades profissionais.

& Em tudo quanto ndo resultar oo presente regulamenio, nomeadamente em twdo quanio se
relaciona com o tratamento de dados em centrais telefdnicas, o controlo de e-mail @ do acesso a
internet por parte dos trabalhadores, v.g. no gue respeita, nesse especifico ambito, ao direlo &
privacidade dos trabalhadoras no contedds da relagio laboral, tratamentn de dados. condighias de
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legitimidade, imerconextes @ comunicagdes de dados a terceiros, dineito de acessos e retificagdo
g eliminagio, & sem pejuizc da demais regulamentagdo municipal interna especifica
complemeantar & da lei, aplicam-se, em especial, as orientagdes da Comissdo MNacional de
Frotegie de Dados plasmadas na sua DELIEEH-E'.{;.E'.G " 18384 2013, in weawenpd.pt, e
considerando-se o estabelecido nos seguintes corpos normativos:

- Convengdo 108 do Conselho da Europa, de 28 de janeiro de 1981, para a protegao das pessoas
relafivamente ao tratamento automatizado de dados de cardter passoal, @ o sou Protocolo
Adicional, de 8 da novembro de 2001,

- Carta Social Europeia (revista) do Consetho da Europa (CETS n.® 163), aprovada em Estrasburgo
am 3 de maio de 1996,

- Artigo 8.° da Convencaoe Europeia dos Direitos do Homem, do Conselho da Europa, de 4 de
novembro de 1950;

- Arigos 7.7 @ B.° da Carta dos Direitos Fundameniais da Unido Europeia;
- Arligo 16.° do Tratado sobre o Funcionamento da Uni&o Europeia;

= Declaragio sobre privacidade no trabalho da Organizacao Intemacional do Trabalha, de 18 de
junha de 1998,

- Arfigos 26.%, n." 1, 32.%, n® B, 34.% & 35.° da Constituigio da Republica Porfuguess;

= 2 artigo 80.7 do Cadigo Civil,

= Lei n® 5812018, de B de agosto, em tudo guanio ndo desaplicado pela Deliberacio n® 2018/494,
de 3 de setembro de 2019, da Comissao Nacional de Pmtecio de Dados, disponivel em
wiwhw.cnipd. pt

- Cadigo de Trabalho, aprovado pela Lei n.® 7/2009, de 12 de fevereiro, com a sua atual redacio,
designadamente 05 seus artigos 10°, 16.°, 17.% 227, 97.%,89.°, 106.% e 107.%

7. 0o mesmo mado, remete-se para a regulamentagho municipal complementar, para as leis
gerais e para a legislacdo especifica e ainda para a DELIBERACAO n." 7880/ 2014, in
www.cnpd.pt, da Comiss&o Macicnal de Protegio de Dados, a disciplinagdo de tudo guanio
imporie aos tratamentos de dados pessoais decomentes da ubilizagdo de tecnologias de

gealocalizecdn no contexto laboral, nomeadamenie o decorrenta do estabelecido nos seguintes
COrpos normativos:

- Convengdo 108 do Conselho da Europa, de 28 de jansifo de 1981, para a prolecao das pessoas
redativamente ao iratamento automatizado de dados de cardter pessoal, & o sau Protocolo
Adicional, de B de novembro de 2001,
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- Carta Social Europeia (revista) do Conssiho da Europa (CETS n”  163), aprovada em
Estragburgo em 3 de maio de 1895;

- Arfigo 8° de Comnvencio Europela dos Diraitos do Homem, do Consefho da Europa, de 4 de
novembro de 19540,

- Artigos T.", 87, 277 e 31." da Carta dos Dirgltos Fundamentais da Unido Europela;

- Artigo 16." do Tralado sobre o Funcionamento da Unido Europesa;
- Artiges 26.° .0 1, 32%, n" B, 2 357 da Consfituigio da Republica Portuguesa;

- Led n® 53/2019, da B de agosto, em tudo quanto nde dasaplicado pala Deliberagio n® 2015/494,
de 3 de sstembro de 2019, da Comissao Nacional de Protegao de Dados, disponivel em
wianw.cnpd. pt;

- Artigo 80.° do Cadigo Civil;

= Cédigo do Trabalho, aprovade pela Lei n” T/2009, de 12 de fevergiro, com a sua atual redacio,
designadamente os seus artigos 10.°, 16.°, 17,7, 20.°,21°,987." 89" 106" e 107", &

- Alinea b) dan.” 1 do artigo 4. da Lei Geral do Trabalho em Fungdes Poblicas, aprovada pela
Lai n® 352014, da 20 da junho;

Artigo 2.7
Definigbes

FPara efaitos do presents regulamanto & sem prefuizo das definigdes legais, nomeadaments as
previstas no artigo 4° do RGPD, entende-se por:

1. Dados pessoais: informacdo redaliva a uma pessoa singular identificada ou identificavel
{atitular dos dadoss); & considerada identificavel uma passoa singular que passa ser identificada,
direta ouindiretaments, em especial por referéncia a um iderntificador, como por exemplo wrm nome,
um nomero de identificacio, dados de localizacio, dentificadores por via elefronica ou a um ou
mais elementos especificos da identidade fisica, fisioldgica, genetica, mental, econdmica, culiural
ou social dessa pessoa singular;

2. Tratamento: uma operagdo ou um conjunio de operagies efetuadas sobre dados pessoais ou
sobre conjuntes de dades pessoais, por meios autematizados ou ndo automatizados, tais coma a
recolha, o regisio, a organizacho, a estrutwracie, a conservacio, a adaptacdo ou alteracio, a
recuperacio, a consulta, a wtilizacio, a divuigagio por ransmissdo, difusdo ou qualquer outra
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forma de disponibilizacio, a comparacdo ou inferconexdo, a limitagde, o apagamento ou a
destruicdo;

3. Dados biométricos: dados pessoais resultantes de um tratamento técnico especifico ralativo
as caracteristicas fizicas, fisicldgicas ou competamentais de uma pessoa sngular que parmitam
ou confirmem a identficacdo Gnica dessa pessoa singular, nomeadamenta imagens faciais ou
dados daclilogcopicos;

4, Dados relativos a salde:; dados pessoais relacionados com g sadde fisica ou mental de uma
pessoa singular, incluindo a prestacio de senvicos de sadde, gue revelem informagdes sobre o
seu estado de saude;

5 Pseudonimizagao: o tratamento de dados pessoais de forma que deixem de poder sar
atribuidos & um titular de dados especifico sem recomer a informagies suplementares, desde que
es5sas informacies suplementares sejam mantidas separadamenie & sujeitas a medidas técnicas

& prganizativas para assegurar que os dados pessoals ndo possam ser atribuidcs a uma pessoa
singular dentificada ou identificivel;

6. Definicdo de perfis: qualguer forma de tralamenio automatizade de dados pessoais que
consista em ulilizar esses dados pesscars para avalar certos aspelos passoais de uma pessoa
singular, nomeadamenta para analisar ou prever aspelos relacionades com o seu desempenho
profissional, 2 sua situagio econdmica, saida, preferéncias pessoais, interesses, fiabilidade,
comportamanta, localizacio ou deslocagies,

7. Informagao: informagio digital qua pode ser de cardcier esfratégico, t&cnico, financeiro, legal,
de recursos humanos, ou de qualguer outra natureza, ndo importando se protegida ou ndo por
nommas de confidencialidads, desde que se encontre ammazenada ofou manuseada na
infraestrutura tecnoldgica do Municipio g gue se constitui como patrimonio do mesmo;

B. Informagac particular: ficheiros, arqguivos e documentns pessoas dos utilizadores, entendidos
como aquetes que ndo 280 de interesse, uso ou propriedade do Municipio;

8. Ficheiro: qualguer conjunto estruturado de dados pessoais, acessivel segundo critérios
especlficos, quer seja centralizado, descentralizado ou repartide de mode funclonal ou geografico;
10. Responszavel pelo tratamento de dados: o responsavel pelo fratamento de dados é o
Municipio {2m conformidade com o estabelecido no n® ¥ do artige 4° do RGPDY;

11. Encarregado da protegio de dados: € a pessea, designada pelos competentes drgios do
Municipio, conforme alinea ¢ do n® 3 do ardige 12° da Lei n® 582013, de 8 de agosto, gue, no
ambite das finalidades e dos meios de ratamente de dados pessoals, desempenha e assegura as
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fungies consultivas e de fiscalizagdo quanin ao0s ratamentas de dados pessoais realizados dentro
da organizacio municipal, em conformidade com o disposta nos artigos 32* a 34° do RGPD e nios
arigos 9° a 11* da referida Lel n® 58/2019, de § de agosto,

12. Subcontratante: uma pessoa singular ou ooletiva, a autoridade plblica, agéncia ou outro
organisma que trale os dados pessoals por conta do Municipio (sem prejuizo de continuar a ser
este a enfidada responsavel pelo tratameanto dos dados pessoais),

13. Terceiro: a pessoa singular ou coletiva, a autoridade pdblica, o servico ou organismo que ndo
seja o fitular dos dados, o responsavel paio fratamento, o subcontratante @ as pessoas que, sob a
autoricdade direta do Muricipio ou do subcontratanta, estao autonzadas a tratar os dados pessoais;

14. Registos Log: Processo de regisio de eventos relevanies num sislerma de informacio,
geralmente num arquivo delog, o qual pode ser utiizado para auditoria e diagnostico - esse registo
pode ser ulilizado para restabelecer o estado original de um sistema ou para que um administrador
conhega comportamentos dos sistemas no passado;

15. Limitagao do tratamento: a insergio de uma marca nos dados pessoais conservados com o
abjetivo de limitar o seu iratamento no futuro;

16. Destinatario: uma pessoa singular ou colefiva, a autoridade pablica, agéncia ou oulro
oganismo que recebem comunicagdes de dados pessoais, independentemente de se tratar ou
néo de um lerceiro;

17, Consentimento. do tilular dos dados: uma manifestagde de vonlade, livre, especifica,
informada e explicita, pela qual o btular dos dados aceita, madiante declaragao ou ato postivo
inequivoco, que os dados pessoals que he dizem respeito sejam objeto de tratamento;

18. Violacio de dados pessoals: uma violagdo da seguranga que provegue, de modo acidental
ou ilicito, a destruiciio, a perda, a alteragdo, a divuigagdo ou o acesso, ndo autorizados, a dados
pessoais transmiidos, consenvados ou supitos a qualguer outro tipo de tratamento;

8. Ltilizador: os trabalhadores municipais das unidades orgénicas da Camara Municipal &
qualguer pessoa com vinculo contratual ao Municipio, ou colocada & disposiciio do Municlpio por
argaos ou entidades da administragio cenfral ou regicnal, nomeadamente em regime de
colsboracio, independentemente do regime juridice a gue esteja submetida, e, bem assim, os
prestadores de senigos que ulilizem o3 sislemas de informagio do Municipio para o
desenvolvimento das suas atividades profissionais.

19, Rede interna, hardware g software: odas as maquinas, iais como, deskiops, laptops, micro
PC s, tablets, elemdweis, software licenciado, cabos de rede, equipamentos ativos de reda {routers,
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switchs e hubs), servidores, firewalls, proxies, impressoras, digitalizadores, ou qualquer oulro
equipamenta pertencente & infreestrutura tecnologica do Municipio.
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Capitulo I @f}f !

FUNCIONAMENTO E UTILIZACAO DOS SISTEMAS DE INFORMAGAD

Artigo 3.°
Atribuigdes especificas dos servigos de informéatica
1. Mos lermos da lel e das disposigdes regulamentares municipais apliciveis e em vigor, os
sarvigos de informatica (Sector de Informética) funcionam na dependéncia da Divisfo
Administrativa & Financeira & tém por fungdo a gestdo @ manutengdo dos meios informaticos
existentes, a sualigagio ao exterior @ o apoia aos Wtilizadores na utilizagdoe dos meios informaticos

disponivais.

2. Para o efeito do n® 1, 05 servigos de informatca devem:

2.1 - Em matéria organizativa:

a) Submeter a aprovagdo dos competentes drgfos do Municipio de uma proposta de plano de
respasia a incidentes e recuperagdo do desastre, prevendo 03 MEcanismos NECASSANOs pana

garantir & seguranca da informagio e a resiliéncia dos sistemas e servigos, bem como assegurar
que a disponibilidade dos dados & restabelecida atempadamente apds um incidente;

b} Submeter & aprovagdo dos competentes orgdos do Municipio de medidas concretas de
Classificagdo da informagdo de acordo com o nivel de confidencialidade e sensibilidade e, na
sequéncia, adotar as medidas organizativas e técnicas adequadas a classificagio;

c) Documentar as pollticas dé seguranca aprovadas pelo Municipio;
d) Adotar procedimentos de andlise para a monitorizacao dos fluxos de trafego na rede;

&) Propor aos competentes drgaos do Municipio a aprova¢do da um plano de desenvolvimento
dos sistemas de informacio de Municipio, para sua gestao, tendo em vista a desburocratizagio o

simpliicacdo da procedimentos Eenico-administrativas,
fl Assegurar quando necessario a interligagdo entre as aplicagbes informaticas Instaladas e
outros programas desenvolvidos por oufras enfidades;

g) Manter de forma permanante @ atualizada toda a informagdo relativa a procedimentos da sua
responsabilidade;

h) Promover e organizar levantamentos penodicos de caréncias ao nivel de hardware e software:

i) Acompannar 08 processos ralativos & dotago de equipameantos informaticos que se revalam
imprescindiveis ao desenvalvimenta des stividades municipais;

R Edh
Fhig. 31 de §0



i} Prestar o apoio 2cnico necessano aos utiEradoras;

k) Manter o software de exploragdo em condigdas operacionais, de acordo com o ambito de
responsabilidades que vier a seratribuido;
) Zelar pelas condigies de funcionamento de equipamento, executar os procedimentos de

manutencao que thes vierem a ser comeidos e controlar a execucdo daqueles que competirem a
oulras entidades axtamas;

mj Asgaqurar 3 atualizacde da informagdo constante na infranet, exiranet & no sitio oficial da
Camara Muricipal,
n) Submeter & aprovacao dos competentas degaos do Municipio de modos concretos de definicio

de pelavras-passe sequras, inclundo os reguisitos para o tamanhe, 2 composicdo, o
armazenamento e a frequéncia com que uma palavra-passe precisa de ser alterads;

o} Submeter & aprovagdo dos competentes drgios do Municipio dos crtérios técnicos destinados
a garantir que cada trabalhador lem acesso apenas s0s dados necessarios para execular as suas
fungdes e rever com frequéncia as permissdes dos varios perfis de ulilizadores, se possivel, bem
como da desativacioievogacio de periis inativos,

pl Submeter & aprovacio dos competentes drgios do Municipio dos critérios tBenicos destinados
a garantir a adogio de alarmistica gue permita idenfificar situagies de acesso, tentativas ou
utihizagdo indevida;

q) Submeater 4 aprovacdo dos competentes drgios do Municipio dos critérios técnicos deslinades
a garantir a definicio das methores praficas de seguranga de informacio a adotar, quer em fase
de desenvolvimento de software, quer em fase de lestes de aceilacdo, considerando em particular
o5 principios de protecao de dados desde a concegdo & por defeito, andlises de risco do tratamento
e do cicle de vida dos dados, métodos de psewsdonimizacdo e anonimizacdo dos dados, masmo
guando o sistema & desenvolvido e mantido por subcontratante(s);

ri Propeor ags competentes érgios do Municipio a realizagio de suditorias de seguranga de T1
{Transmissdo da Informacio) e de avaliagies de vulnerabilidade (testes de peneiragao)
sistemdticos, para que os ulilizadores possam ter conhecimente das préprias fragilidades e para
que o Municipio consiga monifonizar 05 alvos mais frageis e investir em formagie com conteddo
especifico e dirgcionado, de acordo com as vulnerabilidades detetadas e, sempre que habditados
para tanto, concretizar essas agbes;

8) Verificar se as medidas de seguranga definidas estio em pratica, garaniindo gue 580 eficazes
& propondo acs competentes drgdos do Municipio a sua atualizagdo regular. especialmenta
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&
quando o processamento ou as circunstancias s2 alteram, incluindo as que 330 implementadas
pelos subcontratantes nos ratamentos de dados;

ty Documentar & comigir as vuinerabilidades de seguranca detetadas sem demora;

u) Propor aos competentes drgios do Municipio a tomada das medidas necessarias para garantir
o pleno cumpriments do artige 33.° do RGPD, em paricular no que diz respedo ao
desenvolvimanto de uma politica interna para lidar @ documantar eventuais violaches de dados

pessoals;
v} Avaliar pericdicaments as medidas de seguranga, tecnicas e organizativas, mternas 2 propor
aos competantes drgdos do Municipio aprovar a sua slualizecan & revisit Sempre Que Necessana.

2.2 — Em matéria de autenticacao:

a} Wilizar credenciais fortes com palavras-passe longas (pelo menos 12 caracteres), dnicas,

complexas & com nomeros, simbolos, letras maidsculas e mindsculas, alterando-as com
frequéncia;

b} Equacionas, designadamentz face 4 sensibiidade da informagio, acs pivilégios dos
ulilizadores ou & forma de acesso (v.g. remota), a aplicacio de autenticagdo multifator,;

2.3 — Em matéria de Infraestrutura e sistemas:

a) Garantir gue 03 sistemas operalivos de servidoras a terminals se enconiram atualizados, bam
como lodas as aplicagdes (por exempla, browser e plugins);

b} Manter atualizado o firmware dos equipamentos de rede;

¢) Desenhar & organizar os sistemas @ a infraestrulura por forma a segmentar ou isolar os
sistemas g as redes de dados para prevenir a propagacao de malware denfro da organizagéo e
para sistemas extemaos;

d) Robustecer a seguranca dos postos de trabatho & servidores, nomeadamente:

i. bloquear o acesso & sitios que sejam suscetiveis de constiuir um risco para a segurancs;
il boquear os redireccionamentos suspeitos afraves de motores de busca;

iii. Bloguear de imediato os ficheiros e aplicagies nfetadas com malware;

iv. realizar inspegas peniddica do estado e utiizagdo dos recursos do sistema,

v, monitorizar a ultilzacao do software instalado,

vi. ativar & conservar os registos de avditoria (log),

vii. validar o5 acessos por IP aos senidores que estao expostos ao poblico;
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viii. alterar o porto configurado por omissao para o protoccle de acessos remotos (ROP).

2.4 — Em matéria de ferramenta de correio aletronico:

a) Propor sos competentes drgdos do Municipio a definicio de forma clara € ineguivoca da
politcas g procedimentos inlernos sobre o especifico envio de mensagens de correio elefrdnico
contando dades passoals, que intreduzam as verificagdes adicionais necessarias, no sentido de:

i garanur A insercan dos Bl‘ldﬂl‘ﬂl;ﬂs de corredo elefronico dos destinataros no campa 'EI::‘J:', nos
casos de miltiples destinatarios,

il. prevenir ermos na infroducio manual de enderegos de comeio elktronico;

jii. assegurar gue o5 ficheros enviados em anexo contém apenas oS dados pessoais gue se
pretendem comunicar;

b} Equacionara criagio de listas de distribuigio ou grupos de confacto, com o objetivo de prevenir
a divulgacio dos enderegos dos destinataries em operaghes de envie massive de mansagens da
correin aletrdnico;

t] Equacionar a criagio de regras com o objetive de adiar/atrasar a entrega de mensagens de
correio eletrdnico contenda dados pessoais, mantendo-as na 'Caixa de Saida' por um tempo
determinado, permitindo verificagdes de conformidade, apos cligue em "Enwviar';

di Enecrplar com cbdigo, ao qual 56 o desfinatano lenha acesso, 05 emails elou anexos enviados
que contanham dados passoais;

&} Confirmar com o destinatario, antes de envio de e-mail contendo dados pessoais, 0 enderago
de email preferencial para contacto;

i Propor 205 competentes orgaos do Municipio a realizagdo de acies de formagac no sentido de
capacitar os rabalhadores & operar os mecanismos de envio de mensagens de comeio eletrdnico
de acordo com o5 procedimentos definides, sensiblizando-05 para 95 emros mais comuns,
potencialmente suscetiveis de originar vislaghes de dados pessoais e incentivando-os 3 dupla
verificagao;

a) Propor para aprovacho dos competentas érgaos do Municipio o3 critérios (Eonicos de reforgo
do sistema oe alerta da ferramenta de alarmistica utilizada pelo Municipio, para assegurar

visibilidade imediata sobre a criacho por uliizadorss de regras de encaminhamento automatics de
e-mails para contas externas,
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h} Reforgar o sistema com ferramentas antiphishing & entispam, gue permitam blequear ligaghes

efou ansxos com cidigo malicioso;

i) Adotar confrolos de seguranca gue permitam clagsificar e proleger as mensagens de corraio
eletrdnico sensiveis;

2.5 = Em matéria de Protegio contra malware:

a) Litilizar encriptacdo segura, espacialments no caso de credanciais de acesso, de dados
especiais (0s dados passoals elencados no n® 1 do artigo 8.° do RGPD, de dados de natureza
atamente pessoal (grosse modo, os dados pessoais relacionados com condenaghes penais e

infragdes - ¢f. arigo 10." do RGPD - ou com dimensdes da vida privada e familiar) ou de dados
financeires;

b) Criar um sizstema de cépias de seguranga [(backup) alualizads, seguro e lestado, otalmente
separado das bases de dados principais e sem acessibllidade extema,

¢ Reforgar o sistema com ferramentas antimalware que inclua a capacidade de o verificar &
detetar, bam como o blogueio em tempo real de ameaagas do lipo ransomware;

2.6 - Em matéria de Protegdo ulilizagdo de equipamentos em ambiente externo:

a} Armazenar dados em sistemas internos, protagidos com medidas de seguranga apropriadas, a
acessivels remotameanta atraves de mecanismos de acesso seguio (VPN);

b) Permnilir acessos apenas por VPN,

¢} Blogusar as contas apos varias tentativas mvalidas de loginm;

d) Ativar a auterticacan multifator para os utilizadores dos equipamentos;

&) Aphcar cifragem dos dados no sistema oparativo,

) Sempre que for aplicavel, ativar a funcionalidade de “remote wipe” @ “find my devica”,

g) Efetuar copias de seguranga automaticas das pastas de trabalho, quando o equipamento s
encontra ligado a rede da entidade;

h} Propor para aprovagao dos compatentes argaos municipais os criterios de definigao de regras
claras e adequadas para a ulilizacao de equipamentos em ambiente extemno;

i} Propor para aprovagao dos competentes drgios municipais a aprovagdo as medidas técnicas
destinadas a impedir que, no transporde de informagho com dades pessoais, estes possam ser
lidos, copiados, alterados ou eliminados de forma ndo autorizada;

i1 Wilizar encriptagao sagura no fransporie, em dispositivos de massa ou arquivo potencialmenie
permanente (CO/DVDYPEN USB).
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Arfigo 3.7-8
Atribuigbes especificas dos demais servicos municipals gue tenham acessos a
documentos que contenham dados pessoais

1. Mos ermos da el e das disposigdes regulamentares municipals aplicaveis & em vigos,
quaisquer servicos municipals devem:

a) Em matéria de Transporte de informagio que Integre dados pessoais:

al) Adolar as medidas lBcnicas aprovadas e deslinadas a impedir que, no ransporte de

informagio com dados pessoais, estes possam ser lidos, copiados, alterados ou eliminados de
forma nao sutorizada;

a.2) Utilizar encriptegio segura no fransporta, em dispositivos de massa ou arquive potencialments
parmanente (COMMYINPEN USE);

b} Em matéria de Transporte de Armazenamento de documentos em papel que contenham
dados pessoais:

b. 1) Nomeadamenis 05 servigos do arquivo municipal, cuidar pelo armazenamento de documenios
em papel que contenham dados pessoais;

b 2) Utilizar papel & impressac que seja duravel;

b3y Nomeadaments os servigos do arquive municipal, conservar documentagio em kcal com
condralo de humidade @ temperatura;

b.4) Momeadamenie 08 Sevipos do arguivo municipal, ammazenar, devidamente organizados, os
documentos que coniém dados pessoais sensivels em local fechade, resistente ao fogo e
inundagio;

b.5) Controlar s acessos, com registo das respetivas data e hora, de quem acede e dols)
aspacificn(s) documentols) asadidols);

b.6) Momeadamente ot senigos de ambiente municipais, providenciar pela desiruicio dos
documentos atraves de equipamento especilico que garanta a destrulgho “segura”.

Artigo 4.7
Utilizacao do hardware e do soffware
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1. O Municipio coloca & dizposicio dos seus trabalhadores recursos lecnoldgicos nomeadameante
equipamentos (hardware) & programas informaticos licenciados (softwara).

2.0 Ullizador ndo podera instalar efou executar outro software distinto daguele facultado ou
autorizado pelo Municipio,

3. A ufilizagdo da software ndo licenciado @ uma conduta ilicita gue pode implicar graves
responsabilidades de fipo penal & cvil, para além de colocar em risco evidente os equipamentos
informaticos e a informacio confida nos mesmos.

4, Casn o Utilizador necessite de um software adicional para o desempenho das suas tarefas,
devera solicita-lo, fundamentadamente, ao seu responsavel hierarguico imedialo que, apds
apreciagao, propord a melhor solugdo, submetendo o assunto, sendo o caso, & consideragio do
responsdvel hierarquico com poder final decisona,

5. O Leilizador deve ufilizar os equipamentos e sistemas informaticos colocados a sua disposigas
sem incorrer em alividades que possam ser consideradas ilicitas ou ilegais, gque infrinjam ou
possam nfringir os direifos do Municipio ou de lerceinos ou ponham em risco & seguranga &
estabiidade dos eqguipamentos e sistemas, assim como da informacio neles conlidos,

6. 330 expressamente proibidas as atividades que constituam infragio prevista na legislacio em
vigor, nomeadameante:

a) Aceder, ler, apagar, copiar ou modificar as mensagens de correio elefrdnico ou arquivos da
outros Utlizadores, excelo com o consenbimanto do Btular, em funcio de crcunstancias concretas
e nos imites da [2i;

b) Aceder a areas restritas dos sistemas informaticos do Municipio, de outros ulifizadores ou de
tercairos:

¢) Destruir, alterar, inutilizar ou de guakquer farma danificar os dados, programas ou documentos
eletronicos do Municipio, dos seus Ulilizadores, ou de eventuais terceiros,

d) Dislorcer ou falsear registos LOG do sistema;

e} Aumentar o nivel de privilegios de um Utilizador no sistema;

f} Dacifrar as chaves, sistemas ou algontmos de codificagdo @ qualquer oufro elemento de
sequranga que intervenha nos processos do Municipo;

a) Obstaculizar voluntana ou  involuntariamente o5 acessos de outros Utikzadores aos
equipamenios e sistemas do Municipio pelo consumo massivo de recursos informaticos, assim
como realizar agies que danifiguem, intemompam ou gerem ermos;
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h) Introduzir ou propagar programas, vinus, applets, conlrolos Active X ou qualguer oulro
dispositive 16gico ou sequéncia de caracteres gque causam ou sejam suscativels de causar
qualquer tipo de alterag@o nos sistemas informaticos da entidade ou de terceiros;

i} Introduzir, descarregar da Internet, reproduzir, ulilizar ou distibuir programas Informaticos nao
autwizados expressamente pelo Municipio ou qualguer oulro fipo de obra ou material cujos direstos
de propriedade intelectual ou industrial perencam a terceimms, quando ndo se disponha de
autorizacio para o efeito,

ih Instalar copias llegais de gualguer programa, incluinde os estandardizados de facto @ apagar,
eliminar, modificar gu alterar gualquer dos programas inslalados legalments,

k) Instalar software ou aplicativos de gualquer espécia cuja licenga tenha side adguirida pelo
Municipio, em equipamentos diversos daqueles [ornecdos para &l efello (o que inchel a titulo
enunciative, equipamentas ou dispositivos privados do Uliizador),

7. O Utilizador responsabiliza-se por qgualquer alleragio ou instalacio realzada nos equipamentos
fornecidos com acesso aberto que pela sua natureza carecem de privilegios de administragaoc.

B. O Litilizador ndo tem permissio para executar aplicagées cujo objelivo seja o acesso remoto
por parte de terceires a infragstrutura Municipal,

8, O Utilizador que pretenda aceder remotamente 8 infraestruiura do municipio terd de solicitar o
acesso comespondente aos Servicos de Informatica.

10. O Litilizador ndo tem permissac para copiar, alterar ou eliminar arquivos que tenham sido
criados por terceires, sem prévio consentimento do seu autor elou dos competenies drgdos do
Municipio, designadamenta do presidente Camara Municipal, de acordo & nos termos das
limitacdes lagais.

11. O equipamentos @ sislamas municipais ndo podem utilizar-se para fransmitir ou amazenar
conteddos estranhos ao desenvolvimento das atribuigdes do municipio & competéncias dos saus
Grodos.

12. O Utilizador deve informar ou alertar o servico de informatica sempre que detetar qualguer tipo
de afividade ou compodamente anormal dos recursce disponibilizados pelo Municipio,
nomeadamente quesifes de seguranga elou sistemas desatualizacos, quer seja pelo
aproveitamento de falhas de seguranga, quer pela simples tentativa & emo de acerto de palavra-
passe,

13. A utiizagdo de gquaisquer equipamentos que nao sajam de propredade do Municipio, para
conex30 3 sua infrasstrutura informatica, nomeadamente os computadores porateis, tablets.
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smartphones ou oulros, deve ser nommalizada & configurada pelo Serico de Informatica, de moda
4 acauteiar a seguranca da informacao.

14, A ateragdo de gquaksquer componenies inlemos nos equipamentos ndo € permitida, ficando
vedada aos utilizadores a realizagdo de qualguer modificacdo ou manutengdo que, sempre que
necessarias, serdo efeluadas pelos Sarvigos de Informética

15. Toda a reds interna, hardware e software esta sujeita a monitorizagio, podenda o Municipio

manter o histdrico de acessos realizados a0s seus sistemas, porem sem prejuizo do direilo ao
anonimato e & eliminacio de dados, nos termos lagais aplicaveis.

Artigo 5.°
Palavras passe e chaves de acesso

1. As palavras passe e chaves de acesso sdo melos ulilizados pelos Utiizadores & administradoras

para salvaguardar a confidencialidade da informagio disponivel nos equipamentos e sistemas do
Munéciplo.

2. Dresponsavel peio Servigo de Informatica delera, mediants prévia autorizagio e conhecimento
dos competentes orgdos municipais 25 palavras passe e chaves de adminisiragio.

3. O LHilizador compromete-se a fazer um uso diligente das palavras passe e chaves de acesso
alribuidas & a mantar as mesmas confidencizis, responsabilizando-se por qualkquer atividade que
se realize ou tenha lugar mediante a ufilizagio das mesmas.

4, Apds qualquer perda ou suspeita de acesso ndp autorizado por pane de terceiros s palavras
passe & chaves de acesso o Ullizador devera informar o responsdvel pelos Servicos de
Informiatica de forma imediata, o gual dard também imediatamente conhasmento ao encarregada
da prolecio de dados e aos competentes orgdos municpais

5. 5a o Ltilizador suspeilar qua outra pessoa conhece os seus dados de identificagio e de acesso
deve proceder a alleragao imadiata da mesma e comunicar o facto aos Sewvicos de Informatica,
com o fim de que estes he permitam gerar de imediato nova(s) chave(s), sam prejuize de dever
lambém comunicar o facle ao encamegade da prolecdo de dados e aos competentes droos
MUMCIpas

6. Mos casos de baixa ou auséncia temporal do Utilizador ou perante a inacessibilidade por parte
do mesmo ans equipamentos g sistemas abribuidos, este pode, por escrito 2 indicando a finalidade,
solicitar aos competentes orgdos municipais com conhecimento ao encarregado da protecdo de
dados, que autorize os Servigos de Informatica a proceder & alleracao da palavra passe e chavas.
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7. E proibida a ufilizacio de tacnicas de encriptagio ou codificagio de informagio ndo autorizadas
e/ou nao faculiacas pelo Municipio

Artigo B.°
Correio eletronico

1. O Municipio disponibilizara ac Uthzador, sempre que s& revele necessano em fungéo das suas
responsabilidades laborais, uma conta die coreio eletrdnico do Municipio

2. Em casos pontuais @ por solicitacio ou necessidade especifica de um gualguer senvigo, poderio
ser criadas contas de e-mail por servigo, partilhadas por varios utilizadores, que deverdo respeitar
a3 regras am vigor para as contas de e-mail por ulilizador,

3. O Lititizador deve utilizar o correia eletrbnico em nome do Municipio para fins exclusivaments
laborais.

4, Sempre gua um cormeio eletrdnico palo seu conlelddo ou pelos anexos, seja relevants para
efeilps de um processo gue decora no Municipio ou contiver informacio relevante para o
KMunicipio, o Utilizador deve gravar o correio eletrénico recebido, enviando para a pasta de trabalho
definida para o efeilo ou ramitande para o senvige de gestio documental,

&, O Litiizador deve respeitar a predefinicio do aspete grifico do correie elefrdnico da autarquia

6. O Utilizador ndo deve enviar, distribuir, dar a conhacer e comunicar informagdo confidencial ou
classificada do Municipio

7. E proibida a transmissdo de comeio cujo conteddn seja ikegal, difamatdrio, obsceno, ofensive,
denegatdrio ou Imoral.

B. Cessada a colaboragdo ou relagao laboral de um Utilizador com o Mumicipio, & apds
camunicagio dos servicos compatentes @ mediante prévia deciz@o dos competentes Grgdos
municipais serd desalivada ou encerada a conta de comeio eletrdnico do mesmo, podendo ser
gerada uma mensagem automatica.

8. O Municipio pode manter, s& o entender @ nos limites da lal, uma copa de sequranga do corraio
glefranico de contas ancarradas.

10, O Ulizador, em caso de auséncla, deve ativar o mecanizmo de mensagem automatica ouf-af-
office (Tora-do-escntario), ou reencaminhar o correio eletrdnico para culra conta ativa do Municipio,
de forma a assegurar o narmal funcionamanto dos servicos,
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11. & monitorizacdo sera realizada, a qualguer momenta & de forma automatica, afraves da =
utilizacdo de diversos sistemas informalticos exisientes para tal fnahdade e mantidos na
infraestrutura tecnoddgica do Municipia

11. Na sequéncia de tal monitorizagdo elou filtragem, as mensagens enviadas para um e-mail do
Municipic poderdo ser redirecionadas para outro e-mail interno, na sequéncia de fundada suspeita
de confer conteddo malicioso que ponha em causa a seguranca da informacio, sem necessidade
de qualguer aviso prévio & sem conhecimento do emissor & do recetor da mensagem,

Artigo 7.°
Acesso e utilizacao da Internet

1. O Municipio disponibiliza ao Utikzador o acesso a Internet, em fungio das responsabilidades
laborais ou tarafas que lhae sejam atribuidas.

2. AIntarnat & uma ferramenta de trabalho para uso estritamente profissional.

3. O Lilizador tem conscigéncia de gque a Intermet @ uma rede a nivel mundial com conteddos que
podam resultar llicitos, ofensivos ou em geral inapropriados.

4. 3em prejuizo do disposto no ngmerg antenor, e estando todo o trafego sujeito a monitonzacio
& fillragem automatica, estd bloqueada, & navegacio nos sites com a sequinte categorizacio,
exceluando-se 05 de, ou para, as fungbes desempenhadas pelo ulilizador em questio:

a} Pormografia;

b) Partilha de ficheiros (exemplo.: peer o peer);

¢) Terrorismo;

d) Drogas;

e) Hackers & qualquer fipo de pirataria informatica,

f) Jogos;

gl Violéncia e agressividade (racismo, xenofobia, etc.);

h) Video e Audic;

i} Misica on-lime;

J) Dutros, qua se considerem desadequadns para as fungies do ufilizador

5.0 Municipio monitoriza e cortrola, de forma automatica, os sistemas e tecnologas de

informagao, @ demais meios, validanda se cumprem em todo o momenis as medidas de seguranga
necessanas.
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6. 05 conteddos de natureza nao profissional que os Lilizadores enviem a oulram 530 passiveis

de sancionamento disciplinar, nos tarmos legais,

7. Manhum sofbware, fichairo executavel cu base de dados que se descarregue da Intermet ou gue

se receba por correio elelronico ou através de qualquer suporie matenal (CD, Pen USB, outros)
necessano para o desempenho das tarefas profissionsis pode ser instalado no terminal ou
dizpositivo propriedade do Municipio sem se comprovar previamente, com o3 3envigos de

Informalica, gue estd devidamente licendado e limpo de virus,

B. Os compatentes drgdos municipais podem limitar a utilizagdo de dispositivos removivels da
armazenameanta, tais comao Pens USEB, CDs, entre outros.

Artigo 8.7
Utilizagdo da informacgao
1. Todos os documantos eletrdnicos, dados e informaches resultantes das atwidades exercidas

pelos utilizadores e servigos, devem estar armazenados em sewvidor, nas pastas afelas a cada
utilizador ou servigo,

2. Os dados dos sarvigos constantes nas Bases de Dados ufilizadas pelos diversos sistemas
aplicacionais em ulilizagdo pelo Municipio 580 propriedade deste e devem ser mantidos integros
e inviolaveis

3. Sempre que o Wiizador aceda a dados pessoais incorporados nos ficheiros, por motivos
diretamente relacionados com a fungdo desempenhada deve este frala-os, dnica 2
exclusivamante, em conformidade com o Ambifo de agtorizachio expressamente comunicada pelos
competentes drgdos municipais.

4. O Utilizador nao deve usar dados pessoals com fing ou efeitos ilkcitos, proibidos ou lesives de
direitos ou interessas de erceins, ou confrarios s finalidades para o= guais foram recodhidos.,

6. Ao Utilizador & expressaments proibide aceder qu fratar dados pessoals para os gquais ndo tenha
oblide expressa aulorizacio legal por parie dos competentes drgios do Municipio,

6. O Utilizador ndo pode criar qualquer base de dados com dados pessoals SBM que a mesma
saja legal e previamente aulonizada « enguadrada pelos competentes drgdos do Municipio.

7. Quaisquaer questhes sobre protecio de dados pessoais e sobre o exercicio de guaisquer direitos

relativos aos mesmos devem ser colocadas aos competentes orgaos do Municipio, sem prejuizo
da também poderem sédo, concomitantements, ao encaregade da protecdo de dados do
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Municipio & sem prejuizo de qualquer prerrogativa legal deste e, bem assim, da Comissio
Macional de Protecio da Dados.
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Capitulo Nl
NORMAS E PROCEDIMENTOS INTERNOS A OBSERVAR PELDS SERVIGOS
RELATIVAMENTE AD TRATAMENTO DOS DADOS PESS0OAIS

Secgdo |
Frincipios

Artigo 8.°
Principios relativos ao tratamento de dados pessoais
C= dados pessoais sao;
a} Objeto de um tratamento iicito, leal & ransparente em relagdo ao titwlar dos dados;

b} Recolhidos para finalidades deferminadas, explicitas e legifimas e ndo podendo ser tratados
posterormente de uma forma incompativel com essas finalidades;

¢} Adequados, pertinentes e imitados ao que & necessano relativamente &s finalidades para as
quais sdo tratados;

d) Exalos e atuglizados sempre que necessdrio, devendo ser adotadas todas as medidas
adequadas para gue o5 dados inexatos, 2ejam apagados ou refificados sem demora;

@) Conservados de uma forma que permita a identficacio dos titares dos dados apenas duranie
o periodo nacessano para as finalidades para as quais sio ralados,

f) Tratados de uma forma gue garanta a sua seguranga. incluindo a protecdo contra o seu
tratamento n3o awlorizado ou ilicilo e conlra a sua perda, destruicdo ou danificacdo acidental,
adolando as madidas técnicas ou organizativas adequadas.

Artigo 10.©
Licitude do tratamento

1. O tratamento sd & licito se & na medida am que 2e varifique pelo menos uma das saguintes
siluachas.

a) O titular dos dados Hver dado o seu consentiments para o tratamento dos seus dados pessoais
para uma ou mais finalidades espacificas;
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b) O trataments for necessério para 8 execugdo de um contrato no qual o titular dos dados & parte,
ou para diligdncias pré-confiratuais a pedido do titular dos dados;

¢} O tratamenta for necessanio para o cumprimento de uma obrigacao juridica @ que o Mumnicipio
esta@ supEito;

d} O tratamenis for necessirio para a defesa de interasses vilais do tilvlar dos dados ou de oufra
pessoa sngular;

g) O trataments for necessario a0 exercicio de fungies de interesss poblico ou a0 exercicio da
gutoridads pdblica de que esta investido o Municipio;

) © tratamento for necessério para efeito dos nteresses legitimos prosseguidos palo Municipio
ou por berceiros, exceto se prevalecerem os interesses ou direitos e liberdades fundamentais do
fibular que exijam a protecio dos dados pessoais, em especial s o ttular for uma crianca,

Artigo 117
Condiches aplicavels ao consentimento

1. Quando o tratamento for realizado com base no consentimento, o Munlcipio, através dos seus
competentes drgfos, deve poder demonsirar gue o tilular dos dados deu o seu conseantiments
para o fratamento dos saus dados passoais.

2. Se o consentimento do litular dos dados for dado no contesto de uma declaracio escrila gue
diga tambem respeito a outros assuntos, o pedido de consentimanto deve sar apresentado de uma
forma que o distinga claramente desses outros assuntos de modo inteligivel e de facl acesso &
numa linguagem clara e simples, ndo sendo vinculativa qualkjuer pare dessa declaracio gue
congstitiua vielagio da lei geral ou do presente regulamento,

3. O tilular dos dados tem o direito de retirar o seu conseniimento a qualquer momento, sendo,
antes de dar o seu consenlimento, o tilular dos dados informado desse faclo & devendo o
consentimento ser 130 facl de retirar guanio de dar,

Artigo 12.°
Cansantimenta de manoros

1. Nos termos do arfigo 8.° do RGPD, os dados pessoais de criangas 50 podem ser objeto de
tratamento com base no consentimenis previsto na alinea a) do n.* 1 do mesmo artigo 6.7 do
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RGPD & ralativo & oferta direta de servigos da sociedade da mformagdo quando as mesmaa ja
tenham completado reze anos de idade.

£. Caso a crianga lenha idade inferior a reze anos, o lratamants 53 & licito se o consantimento for

dado pelos representantes legais desta, preferencialments com recurso @ maios de autenticagio
segura, come o Cartdo de Gidadao ou a Ghave Mavel Digital,

Artigo 13.°7
Tratamento de categorias especiais de dados pessoais

1. E proibido o tratamento de dades pessoais que revelem a origem racial ou étnica, as opinifes
politicas, as convicgdes religlosas ou filosdficas, ou a filacdo sindical, bem como o ratamento de
dados gengticos, dados blométncos para identificar uma pessoa de forma inequivoca, dados
relativos & saude ou dados refativos 4 vida sexual ou onentagao sexual de uma passoa,

2. O disposto no n.® 1 ndo sa aplica sa se varficar um dos saguintes casos:

a) Se o tilular dos dados tiver dado o sed consenfimento explicito para o ratamento desses dados
PESS0AIS para uma ou mais inalidades licitas especificas, axcelo sa axistir norma legal que previna
gue a proibigao a que se refere o n.® 1 ndo pode ser infirmada pelo ituar dos dados;

b) Se o fratamento for necessano para efaitos do cumprimeanta de obrigagies e do exercicio de
direitos especificos do Municipio ou do fitular dos dados em matéria de legislagdo laboral, de
saguranga social e de protegdo social, na medida em gue esse fratamento seja permitido por
narma legal ou ainda por uma convencio coletiva,

¢} 3e 0 tratamento for necessario para proteger os interesses vitais do titlular dos dados ou de

ocutra pessoa singular, no caso de o titlular dos dedos esiar fisica ou legalmeante incapacitado de
dar o sau consentimanto, sempre nos lmites da lei;

d} Se o ratamento s refedr @ dados pessoais que tenham sido manfestaments tornados piblicos
pele seu titular,

e} Se o tratamenic for necessario 4 declaragio, ao exercicio ou 4 defesa de um direito,
nomeadamente num processo judicial, ou sempre gue os tribunais atuem no exercicio da sua
funigho jurisdicional;
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f) Se otratamento for necessanio por motives de interesse pablico importante, com base am norma
legal, que deve ser proporcional ag objetive visado, respeilar a essencia do direito & prolegio dos

dados pessoais e prever medidas adeguadas e especificas que salkaguardem os direifos
fundameniais e os interessas do tilular dos dados;

g} 3e o fratamento for necessdrio para efeitos de medicina preventiva ou do trabatho, para a
avaliacio da capacidade de frabalho do empregado, para diagnostico medico, prestacio de
cuidades ou tratamentos de sadde ou da sgdo social ou para a gestio de sistemas e servigos de
sadde ou de acdo social, com base em norma legal ou por forga de um contralo com um
profizsional de sadde, sob reserva das condigdes e garaniias previslas no n® 3;

hj Se o tratamento for necessanio por motivos de interesse plblico no dominia da saode pablica,
tais come a protegdo contra ameagas transfrontairicas graves para a saude ou para assegurar um
elevado nivel de qualidade e de seguranga dos cuidados de sadde e dos medicamenios. ou
dispositivos médicos, com base no am norma legal que preveja medidas adequadas e especificas
que salvaguardem os direitos e iberdades do filular dos dades, em padicular o sigilo profissional;

i) Se o fratamento for necessario para fins de arquivo de interesse plblico, para fins de
invastigagio cientifica ou histérica ou para fins estatisticos. em conformedade com o artigo 89.7,
n® 1, do RGPD com base em norma legal, que deve ser proporcional ao cbjetivo visado, respeitar
& esséncia do direiio & prolegdo dos dados pesscais @ prever medidas adequadas e especificas
para a defesa dos direitos fundamentais a dos interessas do btular dos dados.

2. Oz dados passoais referidos no n.* 1 podem ser tratados para os fins referidos no n.*® 2, alinea
h), =& os dados forem tratados por ou sob a responsabilidade de um profissional sujetto a cbrigacio
de sigilo profissional, nos termos legals ou de regulamentacdo estabelecida pelas autondades
nacionais competenies, ou por outra pessoa igualmente sueita a uma obdigagio de
conlidenciafidada nos rmos legais ou de regulamentagdo estabelecida pelas autoridades

nacionais competentes.

Artigo 14.°
Protegio de dados pessoais de pessoas falecidas

1. Os dados pessoais de pessoas falecidas sio protegides nos termos do RGPD quando se
integrem nas calegorias especiais de dados pessoais 3 que se refere o n.” 1 do artigo 9.° do RGPD,
ressalvados os casos previstos no n® 2 do mesmo artigo.
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2. Os direitos previstos no RGPD relativos a dados pessoais da pessoas falecidas, abrangidos
pelo ndmer anlerion, nomeadamente o3 direitos de acesso, retificacdo e apagamento, 330
exercidos por quem a pessoa faleckda haja kegalmente designado para o efeito ou, na sua faita,
pelos respetivos herdeiros, nos lermos da kei.
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Seccao ll
Responsavel pelo tratamento e subcontratante

Artigo 159

Responsavel e responsabilidade do responsavel pelo tratamento
1. O Responsdvel palo tratamento de dados ¢ o Municipio,

2. Oresponsavel pelo tralamento aprova e aplica, atraves dos seus competentes 6rgaos e servicos,
as medidas tecnicas e organizativas que forem adequadas para assegurar e poder comprovar gue
o tratamento & realizado em conformidade com o RGPD, com a demais legislagdo aplicavel 2 com

o presente regulamenio.

3. Az medidas incluem a adogdo @ o modo de aplicagdo das poliicas adequadas em matéria de
protegio de dados, codigos de conduta, politicas de privacidade e procedimentos de certificagdo
08 quais constituem evidéncias do cumprimento das obrigages legais e regulamentanes por pare
do Municipio @ norteiam-se, entre outras, pelas orentagbes emanadas da Comissao Nacional de
Prolecde de Dados, nomsadaments as previstas na sua DIRETRIZ2023/1 sobre medidas
organizalives e de segurancga aplicdveis acs tratamentos de dados pessoais, disponivel
em hitps:itwarw cnpd, ptidecisoesidiretrnizes!, pemitindo ao Municipio, nomeadamante:

a} Acompanhar o desenvolvimento da sociedade da informagao, propondo agies e capitalizando
as oportunidades dai decomentes;

b) Assegurar a organizacdo e gestio da rede de comunicagdes, voz e dados do Municipio:

¢} Promover & adequada frmagao dos trabalhadores do Municipio, nas dreas associadas aos
sistemnas de informacio;

d) Fomentar junto dos trabalhadores uma culiura de privacidade e seguranga da informacio, para
que cada um esleja capactado para reconhecer polenciais ameagas e agir em conformidade, e
como forma de reduzir a ocoréncia & o impacto do erro humano;

&) Dar a conhecer aos frabalhadores o dever de confidencialidade a que estdo sujetos pelo facts
de tratarem dados passoais;

fy Aprovar e adotar tudo gquante necessano para a cabal implementacdo do RGPD,
designadamente no ambito das atuagies dos servigos municipais apontadas nos artigos 3° e 3°
A do presante requlamento;
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gl Nas condighes legais, v.g. a3 previsias no arfigo 35° do RGPD, guando um cerdo fipo de
tratamento, em parficular que utilize novas tecnologias e tendo em conta a8 sua natureza, ambito,
contexto & finalidades, for suscetivel de implicar um elevado risco para os direitos e liberdades das
pessoas singulares, o Municipio procede, antes de iniclar o ratamento, a uma avaliagio de
impacts das operacies de ralaments previslas sobre a prolecio de dados pessaals, solicitando
previamente o parecer do encarregado da protegao de dados.

4. &s medidas refaridas nas alineas a) a f) do ndmero anlenor 580 revistas e atualizadas consoante
as necessidades, kendo em conta 3 natureza, o @mbito, o contexto e as finalidades do tratamento
dos dados, bem como o5 riscos para of direitos e fiberdades das pessoas singulares, cuja
probabilidade de ocorréncia e gravidade podem ser vanaveis.

Artigo 162
Protecio de dados desde a concegdo e por defeito

1. Incumbe ao Municipic determinar a aplicacio de medidas bcnicas e organizativas para
assegurar que, por defeito, sé sejam ratades oz dados pessoais que forem necessanos para cada
finalidade especifica do tratamento, bem como ndo sejam disponibllizados sam intervencdo
humana a um nimero indeterminado de pessoas singulares.

2. & obrigacdo referida no ndmero antedor aplica-se:
a) A quantidade de dados pessoais recolhidos;

b} A extensio do seu tratamento;

€) AD s&u prazo de conservagio;

d) & sua acessibilidade;

Artigo 17.°
Subcontratante
1. Quando o trafamento dos dados for efetuade por sua conta, o Municipio recorre apenas a
subcontratantes que apreseniem garantias suficientes de execuglo de medidas técnicas e

aorganizativas adequadass de uma forma gue o fratamente satisfaca oz requisitos da lei e do
presents regulamento & assegure a defesa dos direilos do ttular dos cados.
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2.0 trataments em subconiratagio & regulade por conbrate que vincule o subcontratante ao
Municipio, 0 qual, anire outras previsbes legalmente possiveis, deve estabelecer o objelo, a
duragdo, a naturaza e finalidade do tratamento, o fipo de dados pesscals, as calegorias dos
litulares dos dados e as obrigagdes e direitos do Municipio.

Arigo 187
Tratamento sob a autoridade do responsivel pelo tratamento ou do subcontratante

O subcontratante ou gqualguer pessoa que, agindo sob a autoridade do Municipio ou do
subcontratante, tenha acesso a dados pessoais, sO pode proceder ao tratamenio destes dados

mediante clara instrugdo de Municipio ou do subcontratante nesse sentido, salvo se o contrario
resultar expressaments da lei ou de cominagio judicial.

Arfigo 19,7
Registos das atividades de tratamento

1. No Municipio 4 assegurada a conservacio de um registo de fodas as atividades de tratamento
sob a responsabilidade municipal, constando dessa registo as seguintes informacgbes:

a) O nome ¢ o5 contactos do Municipio, enquanto entidade responsdvel pelo tratamento e, sendo
caso disso, de qualquer responsavel conjunto pelo tratamento e do encarregado da protecio da
dados;

b} As finalidades do fratamento dos dados;

c) A descrigio das categorias de titulares de dados e das categorias de dados passoais:

d) As calegonas de destinatanos a quem os dados pessoais foram ou serdo divulgados, induindo
o0z destinatanios estabelecidos em paises terceiros ou organizacdes intermacionais;

e} Se possivel, 0s prazos previstos para o apagamento das diferentes categorias de dados:

f) 5e possivel, uma descngiao geral das medidas tBcnicas @ organizalivas no dominio da
SEQUrEnNCa,

Secgio I
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Seqguranca dos dados pessosals

Artigo 20.°
Seguranca do tratamento
1. Tendo em conta as Eonicas mais avangadas, os custos de aplicagdio & a natureza, o amblto, o
contexto e 25 finalidades do fratamento, bem como 0s riscos, de probabilidade e gravidade vandvel,
para 08 direitos e liberdades das pessoas singulares, o Municipio & o subconlratante aplicam as
medidas lacnicas e organizativas adequadas para assegurar um nivel de sequranga adequado ao
Fisco, incluindo, consoante o gue for adeguada:

a} A peeudonimizagio e a cifragem dos dados pessoais;
b) A capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia

parmanantes dos sistemas e dos servigos de tratamento;
¢} A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de forma
atempada no caso de um incidents fisico ou lecnico;

d) Um processo pera testar, apreciar e avaliar regularmente a eficicia das medidas 1Bcnicas e
organizativas para garantir a seguranga do fratamenio.

2.0 Municipio e 0 subconfratante temam medidas para assegurar que qualguer pessoa singular
que, agindo sob a autoridade municipal ou do subcontratante, lenha acesso a dados pessoais, s
procede ao seu tratamento mediante instrugies do Municipio, nos termos legais apliciveis, salvo
sa 0 conlrdrio resultar exprassamenta da lel ou de cominagao judicial,

Artigo 21.°
Motilicacao de vma violagio de dados pesscais a autoridade de contralo

1. Em caso de viclacio de dados pessoais, o Municipio, através dos seus competentas drgdos,
notifica desse facto a Comizsdo Macional de Protecio de Dados, sem demora injustificada e,
sampre que possivel, alé 72 horas apds ter ldo conhadmento da mesma, a menos gua a violacio
dos dados pessoas ndo seja suscetivel de resultar num risco para os direitos & iberdadas das
pessoas singulares.

2. 5e a nofificacdo a autondade de controlo ndo for transmitida no prazo de V2 horas, &
acompanhada dos motivos do alraso.
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4. O subcontratante notifica o Municipio sem demaora injustificada apds ter conhecimanto de uma
violagao de dados pessoais.

4, A notificacdo referida no n.® 1 deve, pelo manos:

a) Descrever a natureza da violagao dos dados pessoals incluindo, s& possivel, as categorias e o
nimere aproximado de tilulares de dados afetados, bem como as categorias & 0 nomeno
aproximado de registos de dados pessoais em causs;

b} Comunicar & nome e o5 contactos do encaregado da profecio de dados ou de oulro ponto de
contacto onde possam ser oblidas mais informagdes;

¢} Descrever 85 consequeéncias provaveis da violagio de dados pessoais,
d) Descrever as medidas adoladas ou propostas pelo Municipio para reparar a violacao de dados
pessoais, inclusive, sa for caso disso, madidas para alenuar os saus eventuais efeitos negativos:;

4, Caso, & na medida 8m que nao seja possivel fornecer todas as informacgies ao mesmo tampo,
estas podem ser fornecidas por fases, sem demora injustificada.

5. O Municipio documenta guaisguer violagies de dados pessoais, compreendendo os factos
relacionados com as mesmas, os respetivos efeitos 2 a medida de reparagio adotada, devendo
essa documertagdo permitir 2 Comissao Macional de Protecio de Dados verificar o cumprimento
do disposto no presente artigo

Artigo 22.7
Comunicagdo de uma viclagao de dados pessoais ao titular dos dados

1. Quando a violagdo dos dados pessoais for suscetivel de implicar um elevado risco para os
direitos e liberdades das pessoas singulares, o Municipio comunica a violagio de dados pessoais
ao titular dos dados sem demora injustificada.

2, A comunicacdo ao fitular dos dados a que 3o refare o n® 1 do presente arligo descreve am

linguagem clara g simples a natureza da viclagio dos dados pessoais e formece, palo menos, as
informaches & medidas previstas no arbgo 217 n* 3, alineas b), ¢} e d).

3. Sem prejulzo das prermogalivas legais da Comissao Nacional ce Protecdo de Dados, a
comunicagao ao llular dos dados a gue se refers o n® 1 n@o & exigida sa for preenchida uma das
sequintes comdigbes:

a) O Municipio tiver aplicado medidas de prolecao adeqguadas, lanto técnicas como organizativas,
@ essas medidas tiverem sido aplicadas acs dados pessoais afetadoes pela violagio de dedos
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pessoais, especiaiments medidas que tornem os dados pessoals incompreansivals para qualguer
pessoa Ao adtonzada a acedar a esses dados, tais como a cifragam;

b} © Mumicipio tiver tomado medidas subsaquentes que assegurem que o elavado risco para os
direitos @ liberdades dos titulares dos dados a que se refere o n.” 1 ja ndo & suscetivel de se
concretizar; ou

¢) Implicar um esforgo dasproporcionado, sendo que, neste caso, & feita uma comunicagao plblica
ou tomada uma medida semelhante através da qgual os tilwlares dos dados 580 informados de
forma igualmente eficaz.
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Seccao IV
Direitos do titular dos dados

Artigo 237

Transparéncia das informagdes, das comunicacdes e das regras para exercicio dos
direitos dos titulares dos dados

1. O Municipic toma as medidas adequadas para gua possa farnecer ao titular as informaches 2
que se referam os artigos 24.° e 25.° @ qualquer comunicacao prevista nos artigos 22.°, 26°, 282
2297 a3 34.° a respeito do tratamento, de forma concisa, transparente, inteligivel e de f&cil acesso,

utiizando uma linguagem clara e simples, em especial quando as informagdes sfo dingidas
especificameanta a criangas.

2. Ag Informagies sio prestadas por escrito ou por outros maios, incluinds, se for caso disso, por
mizios eletrinicos

3. S5e o ttular dos dados o solicitar, a informagdo pode ser prestada cralmente, desde gue a
idertidade do ftular seja comprovada por outros meios.

4. O Municipio facilita o exercicio dos direitos do titular dos dades nos termaos dos artigos 26.°, 28.°
2 29.% 3 34 " exceto se demonstrar gue ndo estd em condicdes de identificar o titular dos dades,
5. O Municipio fornecs ao titular as informagbes sobre as medidas tomadas, mediante pedido
apresentado nos termos dos artigos 26.° @ 26.° a 33.°, sem demora injustificada e no prazo de um
mEs a contar da data de recegao do pedido, prazo este que pode ser prormogado até dois meses,
quando for comprovada e fundamentadamente necessdrio, tends em conta a complaxidade do
pedido @ o numero de pedidos.

6. O Municipio informa o fitular dos dados de alguma prormogacdo @ dog motivos da demaora no
prazo de um més a contar da data de rececdo do pedido, sendo que, caso o titular dos dados
apresente o pedido por meios eletronicos, a informagao &, sempre que possivel, fornecida paor
metos elefronicos. salvo pedido em contrarna do tilular.

7. 52 o Municipio ndo der seguimenio ao pedido apresentado pelo titular dos dados, informa-o
sem demora &, 0 mais tardar, no prazo de um més a contar da data de receqdo do pedido, das
razfes que o levaram a ndo lomar madidas @ da possibibdade de apresentar reclamago a uma
autoridade de controlo @ intentar agio judicial.

8. Az informacies fomeacidas nos termos dos arfigos 247 e 257 e guaisquer comunicacbes e
medides tomadas nos termos dos artigos 22,7, 26.°, 28 "2 29.7 a 34,7 sfo fornecidss a tilo gratuita,
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8. 5e 05 pedidos apresentados por um fular de dados forem manifestamente infundados ou
excessivos, nomeadamente devido ao seu carater repetitive, o Municipio pode:

a) Exigir & pagamento de uma laxa legalmenie fixada pelos seus competentes drgdos;

b} Recusar-se a dar seguimento ao pedido, demonstrando o carater manifestamente infundado ou
excessivo do mesmo.

B. Quando o Municipio bver dividas razodveis quanto 3 dentidade do titular gue apresanta o

pedido a gue s refere o n.” 1 pode solicitar gue [he sejam fornecidas as informagdes adicionais
gue forem necessanas para confirmar a idenfidade do titular dos dados.
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Informagao e acesso aos dados pessoais

Artigo 24.°
Informacdes a facultar quando os dados pessoais sdo recaolhidos junto do titular

1. Quando os dados pessoals forem recolhidos junto do titular, o Municipio faculta-lhe, aguando
da recolha desses dados pessoaig, as saguintes informagies:

a) Aidenfidade & os contacios do Municipio;
b) Os contactos do encaregado da protegio de dados, se for caso disso;
¢) As finglidades do tratamento a que 05 dados pessodis s destinam, bem como o fundamenis

juridico para o tratamento;

d} 5& o tratamento dos dados se basear no artige 10.°, n." 1, alinea 1), os interasses lagitimos do
hunicipio ou de um terceiro;

e] Dz destinatinios ou categonas de destinatarios dos dados pessoals, se os houver;

2. Para além das informagdes referidas no n.® 1, aguando da recolha dos dados pessoais, o
Municipio fernece ao titular as seguintes informagbes adicionais, necassanas para garantir um
tratamenio equilative e transparente:

a) Prazo de conservacdo dos dados pessoais ou, sa ndo for possived, 0s critérios usados para
definir esse prazo;

b) A existéncia do direito de solicitar 0 acesso aos dados pessoais gue |he digam respeito, bem
coma-a sua retificacio ou o seu apagamento, & & limitagio do ratamento no que disser respeio

an titular dos dados, cu do direito de se opor ao tratamento, bem como do direito & portablidade
dos dados,

c) Se o fratamento dos dados sa basear no arlige 10%, n.® 1, alinea a), ou no adigo 13.° A® 2,
dlinea a), a existénoia do direfto de retirar consentimento &m qualguer allura, sem comprometer a
licitude do frataments efetuado com base no consenfimanto previamenta dada;

d) O direito de apresantar reclamacgio a Comissdo Nacional de Protagao de Dados;

€} Ze a comunicacio de dados pessoals constitul ou ndo uma obrigacao lkegal ou contrateal, ou
um requisite necessario para celebrar um contrato, bem coma se o ilular estd legaimenta obrigado
afornecer os dados pessoais e as eventuals consequancias de nao fomecer essas dados;
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f) & existéncia de decisdes automatizadas, incluindo a definigio de perdfis. e, pelo menos nesses

casos, Informacbes Oieis relativas & logica subjacsnte, bem como a importancia & as
consequéncias pravistas de tal iratamento para o ttular dos dados.

3. Quando o Municipio tiver a intengio de proceder ae tratamento posterior dos dados pessoais
para fins legalments previstos gue ndo sejam agueles para o8 guais os dados tenham sido
recolhidos, antes desse tratamento forneca ao tilular dos dados informacgtes sobre assas fins &
guaisguer outras informagdes pertinentes, nos termos do n® 2.

Artigo 25.°
Informagoes a faculiar quando os dados pessoais nac sao recalhidos junto do titular
1. Quando os dados pessoais ndo forem recolhidos junio do titular, o Municipio fornece-he as
seguintes informaghes:
a) Adentidade e os confactos do Municipia;
b} Cs contacios do encaregado da protecio de dados, se for caso disso;

¢) As finalidades do tratamento a que os dados pessoais se desfinam, bem como o fundamento
juridico para o tratamento;

d) As categorias dos dados pessoais em questao;

a) Os destinatarios ou categorias de destinatarios dos dados pessoais, se 05 houver,

2. Para além das informagies referndas no n® 1, o Municipio formece ao fitular as seguintes
informacses, necessarias para Ihe garantir um tralamentio equitativo e transparente;

a) Prazo de conservacio dos dados pessoais ou, 52 ndo for possivel, os critérios usados para fikar
ES38 prazo;

b) e o Iratamento dos dados 32 basear no artigo 10.°, n® 1, alinea ), 03 interesses legitimos do
Municipio ou de um terceiro;

c) A existéncia do direite de solicitar o acesso aos dados pessoais que he digam respeito, 2 3
retificagdo ou o apagamento, ou a limitacio do fratamento no gue disser respeito ao ftular dos
dadog, e do direito de se opor ao tratamento, bem como do dirgito & porabilidade dos dados;

d) Se o tratamento dos dados se basear no arfigo 10.°, n.* 1, alinea a), ou no artige 13.% n® 2,
alinea a), a existéncia do direito de refirar consenlimento em qualguer altura, sem comprometer a
ficitude do ratamento efetuado com base na consentimento previaments dado;

e} O direito de apresentar reclamacio 3 Comissio Nacional de Protecio de Dados;
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f} A origem dos dados pessoais &, eveniualmente, se provem de fontes acessiveis ao plblico;

g} Aexistdénoia de decisdes aulomalizadas, incluindo a definigdo de perfiz e, pelo menos nasses
casos, informaches Oteis relativas & légica subjacente, bem como a impordncia e as
conseguéncias previstas de tal tratamento para o Htular dos dados.

3. 0 Municipio comunica as informacaes referdas nosn™ 1 g 2

a) Num prazo razodvel apds a oblengBo dos dados pessoais, mas o mais tardar no prazo de um
més, tendo em conta as circunstdncias especificas em qua esies forem iratados;

b} Se os dados pessoais se destinarem a ser utiizados para fins de comunicagéo com o litular dos
dados, 0 mais tardar no momenio da primeira comunicacao ao tiular dos dados; ou

¢ Se estver prevista a dvulgacio dos dadoes pesaoais g oulro destinaténio, o mais tardar aguando
da primeira divulgacio desses dados.

4. Cuando o Municipio tiver a intencio de proceder ao tratamento posterior dos dados pessoais
para um fim que ndo seja aquele para o qual o5 dados pessoais tenham sido oblidos, antes desse
tratamento formece ao ttular dos dados informagtes sobre esse fim e quaisquer outras
informacies perinentes refendas no n® 2.

5. 0s n.® 1 a4 ndo se aplicam quando 2 na medida em que

a) O fitular dos dados ja tenha, comprovadamente, conhecimento das informacoes;

b} Se comprove a impossibilidade da disponibilizar a informagdo, ou gue o esforgo envolvido seja
desproporcionado, nomeadamente para o tratameanto para fins de arguivo de interesse pablico,
para fing de investigagho cientifica ou histdrica ou para fins estalisiicos, sob reserva das condighes
& garantias previstas no anligo 89.°, n.* 1 do RGPD, & na medida em que a obrigagio refeqida no
n." 1 do presente arligo seja suscetivel de tomar impossivel ou prejudicar gravemente a oblengio
dos opbijetivos desse fralamenio, sendo que, nesles casos, o Municipio toma as maddas
adequadas para defender os direitos, liberdades e interesses legitimos do titlular dos dados,
inclusive atraves da divulgacdo da informagac ao publico;

c) A obtencao ou divulgagao dos dados esleja exprescamente pravisla em normabvos legais ao
gual o Municipio esfiver sujeto, prevendo medidas adequadas parz profeger o5 |egilimos
nteresses do titular dos dados; ou

d) Os dedos pessoais devam permanscer confidenciais em virftede de uma obrigagdo de sigilo
profissicnal regulamentada por norma legal, inclusive uma obrigagao legal de confidencialidade.
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Artigo 26.7
Direito de acesso do titular dos dados

1. Olitular dos dados fem o dirgilo de obler do Municipio & confirmagio de que os dados pessoais
que lhe digam respeilo s&o ou ndo objeto de iralamento e, se for esse 0 caso, o direito de aceder
ans seus dados pessoals & 43 seguintes informagdes:

a) &s finalidades do tratamenio dos dados;
b) As catagorias dos dados passoais am questao;
¢} O destinatarios ou categonas de destinatdrios a quem os dados pessoals foram ou serd3o

dwuigados, nomeadamenta os destinaténos estabalecidos em paisas lerceiros ou pertencentes a
arganizagies infemacionais,

d) Se for possivel, o prazo previsto de conservagio dos dados pessoais, ou, 5@ ndo for possivel,
05 criténos usados para fixar asse prazo,

2] A existéncia do direito da solicitar ao Municipio a relificagdo, o apagamento ou a imilacio do
tratamento dos dados pessoais no que diz respeito ao litular dos dados. ou do direito de se opor
a esse tratamenio;

f) O direito de apresentar reclamacio & Comissio Macional de Protecio de Dados;

g) Se os dados ndo tverem sido recolhidos junto do Bilular, a5 informacgies disponiveis sobre a
origem desses dados;

h} A existéncia oe decisbes automatizadas, incluindo a definigio de perfis, e, pelo menos nesses
casos, informacdes uteis relativas @ Kgica subjacente, bem como a imporidncia e as
conseguéncias previstas de tal ratamento para o itular dos dados.

2. O Municipio fornece uma copia dos dados pessoais em fase de tratamento.

3. Fara fomecer outras copias solicitadas pelo fitular dos dados, o Municipio pode exigir o
pagamento de taxa legal ou regulamentarmente fixada

4, Se o fitular dos dados apresentar o pedido por meios eletrénicos, e salvo pedido em confirano
do fitular dos dados, 3 informacao & fomecida num formaio eletrdnico de uso corente.

Ril1.Edi
Fag. S0 detd

ﬁ,.

S



. %
%> 4
Artigo 27.°
Frazo de conservagio de dados pessoais
1.0 prazo de congenvacio de dadog pessosis & o gque estiver fixado por norma legal ou
requlamentar ou, na falta desta, 0 que se revele comprovadamente Necessano para a prossecucio
da finalidade.

2, Duando, pela natureza e finalidade do trataments, designadaments para fins de arquivo de
interesse pdblico, fins de investigacdo cientifica ou hisldrica ou lins estalisticos, ndo seja possivel
determinar anfecipadamente o momento am que o mesmao deixa de ser necessana, & licita a
consenagas 0os dados pessoais.

3. Ouando o3 dados pessoals ssjam necessdnos para o Municipio; ou o subcontratante,
comprovar o cumpiamento de obrigactes, os mesmos podem ser conservados enguanto ndo
dacorrar o prazo de prascri¢io dos direitos comrespetivos.

4. Quando cesse a finalidade que molivou o ratamento, inicial ou posterior, de dados passaais, o
Mumicipio deve proceder @ sua destniicao ou ananimizagio,

5. Mos casos em que existe um prazo de consanvacdo de dados imposto por lei, 556 pode sear
exercido o direito ao apagamento previsto no artigo 30.° findo esse prazo.
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Secgao Vi
Oposigdo, retificagdo e apagamento

Artigo 28.°
Direito de oposigao
1. Ofitular dos dados lem o direite de, em qualguer momento, se opor, nomeadamenta por motivos
relacionados com a sua situagio particular, ao tratamerte dos dadeos pessoais que he digam

respeilo com base no arligo 10.%, n." 1, alinea e} ou f), ou no artigo 10.7, n.* 4, incluindo a definicao
da perfis com base nessas disposigbes.

2. Salvo razdes ponderosas, agais e comprovadas que prevalagam sobre 05 intaresses, direitos
a liberdades do tiular dos dados, ou para efeitos da declaragio, exercicio ou dafesa de um direito
num processo, nomeadamente judicial, o Municipio faz cessar o ratamento de dados pessoais

Artigo 29.°
Direito de retificagio
1. O titular tam o direito de obter do Municipio, sem demora injustificada, a retificagao dos dados

pess0ais inexatos que lhe digam respeito.

2. Tendo em conta as finalidades do tratamento, o titular dos dados tem direito & que os seus
dados pessoais incompletos sejam completados, incluindo por meio de uma declaragao adicional,

Artigo 30.°
Direito ao apagamento dos dados
1. O litular tem o direilo de obter do Municipio o imediato apagamento dos seus dados pessoais,
sem dermora injustificada, designadaments nas seguintes siluagbes:
a) Os dados pessoais deixam de ser necessarios para a finalidade gue molivou a sua recolha ou

tratamento;

b} O titular retire o consentimante am qua sa baseia o fralamento dos dados nos tarmos do artigo
10.%, n.* 1, alinea &}, ou do arligo 137, n.7 2, alinea a} e s& ndo existir outro fundamento juridico-
legal para o referido tratamento;

€) O titular s& oponha ao tratamento nos tarmos do artigo 28.% @ ndo axistam interesses legitimos
prevalecentes que justifigueam o frataments;
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d) Os dados pessoais forem fratados licitaments;

e} Os dados pessoais tenham de ser apagados para 0 cumprimenta de uma obrigagao legal a que
o Municipio esieja sujeito.

2. Quando o Municipio tiver tornado poblicos os dados pessoais e for obrigado 8 apaga-los nos
termos do n® 1, toma as medidas que forem ajustadas, incluinda de cardter l&cnico, tendo am
consideracdo a tecnologia disponivel @ os custos da sua aplicacio, para informar 08 responsaveds
pelo tratamenio efetvo dos dados pessoais de gque o bifular dos dados thas solicitou o apagameanto
das igagies parg esses dados pessoais, bem como das copas ou reproducies dos masmaos,

3. 25 0.2 1 e 2 ndo 52 aplicam na medida em gque o ralamento se revele necessanio;

a) Ao exercicio da liberdade de expressio e de informagio,

b) Ao cumprimento de uma obrigagio legal que exija o fratamento a que o Municipio esieja sujeito,
ao exerclcio de fungdes de interesse plblice ou a0 exercicio da autoridade plblica de que esteja

legalmeanle nvaskdo o municipio,

&) Por motivos de interesse publico no dominio da sadde pdblica, nos termos do artigo 13.%, 0.7 2,
alineas k) a i), bam como do artigo 13.%, n.* 3;

d} Para fins de armuivo de interesse piblico, para fins de investigacdo cientifica ou histdrca ou
para fins estatisticos, nos termos do ago 88.°, n." 1 do RGPD na medida am que o direito refarido
no n® 1 seja suscetivel de lomar impossivel ou prejudicar gravemente a oblencao dos obetivos

desse tratamento, ou

e| Fara efeitos da declaragio, exercicio ou defesa de um direito, nomeadaments num processo
judicial.

Artigo 31,7
Direito & limitagdo do tratamento

1. O tilular dos dados tem o direito de obter do Municipio a limitagdo do fratamento, se se aplicar
uma das seguintes sitluacdes:

a) Contestar a exatiddo dos dados pessoais, durante um periods gue permita ao Municipio verificar
a sua exatidao;

b} O tratamento for licite & o titular dos dades se opuser ao apagamento dos dades pessogis e
solicitar, am contrapartida, a iimitacio da sua ulilizacio;
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¢} O Municipio j& ndo necessitar dos dados pessoais para fins de tratamento, mas esses dados
sejam reqguerndos pelo fitular para efeilos de declaragdo, exercicio ou defesa de um direito,
nomeadamente no dmbito de um processo judicial;

d) Se tiver oposto ao tratamenio nos termos do adigo 28.7, até se vernificar que os molivos legitimos
do Municipio prevalecem sobre o8 do titular dos dados.

Z. Quando o tratamento tver sido imitado nos termos do n.® 1, os dados pessoais 80 podem, a
excocio da consarvacdo, sar objeto de ratamanto com o consentimento do titular, ou para efeitos
de declaragio, exercicio ou defesa de um direilo num processo judicial, de defesa dos direitos de
outra pessoa singular ou coletiva, ou por molivos pondercsos de interease pablice.

3. O titular que tiver obtido a limitagae do tratamento nos termos do n® 1 & informado pelo
Municlpie antes de ser removida a limitag3o ao referido ratamento.

Artigo 327
Dbrigacdo de notificacio da retificagdo ou apagamento dos dados pessoais ou limitagao
do tratamento
1. O Municipio comunica a cada destinatario a quem os dadoz pessoais ienham sido ransmitidos
gualguer relificagdo ou apagamento dos dados pessoals ou lmitagao do ratamento a que se tenha
procedido em conformidade com os arligos 29.°, o artigo 30.° n” 1, & 31.° zalvo se tal
comunicacao se revelar impossivel ou implicar um esforgo desproporcionado.

2 52 o tiwlar dos dados o solicitar, o Muncipio formece-lhe informagdes sobre o5 refendos
deslinatarnios.

Artigo 33.%
Direito de portabilidade dos dados

1. O fitular dos dados tem o direito de receber o5 dados pessoais que lhe digam respeitc & que
tenha fornecido ao Munizipio, num formale estruturade, de uso corrente o da leitura automatica, e
o direito de transmitir esses dados a oulre responsavel pelo tratameanto sem que o responsavel a
querm os dados passoais foram fomecidos o possa impadin, sa:

a) O wratamento se basaar o consantimento dado nos termos do artigo 102, n.® 1, alinea aj, ou
do artigo 13.%, n.® 2, alinea a), ou num contrato refendo no artigo 10.°, n.* 1, alinea b), @

b} O tratamento for realizadoe por meioz automatizados.
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2. A axercer o seu direito de portabilidade dos dados nos lermoes do n® 1, o titklar dos dados tem
o dirello a que o5 dados pessoais sejam transmitides diretamente entre 05 responsavels pelo
tratamento, @ na medida do tecnicamenta possival.

3.0 exercicio do direito a que sa refere o n.* 1 do presenta artigo aplica-sa sam prejuizo do
disposio no arligo 30.°

4, O direito previsto no n® 1 ndo s2 aplica ao fratamenio, nos termos da led, necessario para o
exercicio de fungbes de interesse piblico ou ap exercidio da sutoridade publica de gque esta
legalmeants invesido o Municipio.

B. O dirgito a que serfere o n.® 1 ndo prejudica os dirgitos & as liberdades & o5 legiimos interessos
de lercainns,

Artigo 34.7
Decisdes individuais automatizadas, incluindo definigdo de peris
1. O titular dos dados tem o direito de ndo ficar sujeito a nenhuma decisao tomada exclusivamente
com base no tratamento automatizado, incluindo a definigio de perfis, que produza efeitos na sua
esfera juridica ou que o afete significativameante de forma similar
2. 0n." 1 ndo 5e aplica se a decisdo;

a} For necessaria para a celebragio ou @ execugdo de um confrato enfre o titular dos dados e o
Muricipio, nos termos legas,

b} For avtorizada por norma legal a que o Municipio esliver sujgito, 2 na qual estejam igualmente
prenistas medidas adequadas para salvaguardar oz direitos e liberdades e oz legitimos interesses
di Mular dos dados; ou

¢ For basaada no consentimente explicite do titular dos dados.

3. Mos casos a que se referem o n® 2, alineas aj e ), o Municipio aplica medidas adeguadas para
salvaguardar oz direitos e liberdades e legitimos inleresses do llular dos dados, designadamente
odiraila de, pelo menos, o fitular obter intervanc3o hurmana por parte do Municipio & de manifestar
O seu ponto de vista e conlasian a decisdo,

4. As decisdes a gue se refere o n.? 2 ndo s basaelam nas calagoras especiais de dados pessoais
a gue se refere o arfigo 9.° n.® 1, a ndo serque o n.® 2, alinea a) ou g), do masmo arligo sejam
aplicéveis & sejam aplicadas medidas edequadas para salvaguardar os dirgitos e liberdades & os
legitimos interesses do fitular
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Capitula IV
DISPOSICOES FINAIS

Artigo 357
Palitica de Protecio de Dados

O Municipio deve elaborar @ manter atualizado e disponivel ao plblico na sua pagina oficial um
documenio sobre Polifica de Protecao da Dados.

Artigo 36.%
Deveres complementares municipais
O Municipio deve, sem prejuizo d oulras incumbéncias legais:
a) Incrementar um sistema permanente e dinamico de verficagio da conformidade com o RGPD;
b) Provar. mediante evidéncias, o respeito pelo RGPD;

¢} Promover auditoras no ambito de um controlo continuo & sistematico para alerir da efetividade
o oficicia das medidas implementadas, modificando-as, sempre gue necessario em conformidade
com o RGP

d} Crientar-se pelas competentes direfrizes emanadas da Comissio Macional de Protecao da
Cados

Artigo 37.°
Encarregado da Protegio de dados

1. O Municiple, através dos seus competentes drgdos, nos termos previstos no n® 3, e, gquando
aplicavel, o subcontratante, designa um encarmegado da protegio de dados (EFD), com base nos
requisitos previstos no n® 5 do atigo 37° do RGPD, ndo carecando o EPD de certificacio
profissional para o afeilno,

2. O Municipio e, quanda aplicavel, o subconiratante, assagura gque

a) O encamregado da protecio de dados seja envolvido, de forma adequada e em tempo ofil, em
todas as questies relacionadas com a protegao de dados passoals,

b) © encarregado da protegdo de dados & apoiado no exercicio das fungbes, v.g. a que se referem
o5 artigos 32° a 34° do RGPD, e o3 arigos 9° a 117 da Lei n® 582019, de 8 de agosto, formecando-
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M
Ihe os recursos Pecessancs ao desempenno dessas funcbes & a manulencio dos seus
conhecimeantos, bem como dando-he acesso aos dados pessoals @ As operacihas de ratamenta;

c] S&0 cumprdas lodas as demais obngagies legais insbituidas, nomeadamente as previstas no
RGPD e na Lei n® 58/2019, de B de agosty

3. Mos termos do disposto na alinea ¢) do n® 3 do artigo 12° da Lei n.® 582019, de 8 de agosio, a

designacio do Encaregado da Protecdo de Dados (EPD) é obrigatdria e & deliberada pela
executivo camarario, com faculdade de dedegacio no presidente & subdelegacie em qualguer
vereador.

4. O Encarregado da Profeqdo de Dados & uma pessoa singular, & qual incumbe, designad amente:

a) Informar & aconselhar o Municipio ou o subcontratanie, bem como os rabalhadores que tratem
o5 dados, a respeito das suas obrigag@es nos termos do RGPD e de outras disposigdes de
profecio de dados da Unido ou dos Estados-Meambros;

b Controlar a conformidade com o RGPD, com pulras disposicies de protecio de dados da Unikso
ou dos Estados-Membros e comn as pofiicas do Municipio ou do subcontratante relafivas &
prolecio de dados pessoais, incluinde a reparticio de responsabilidades, a sensbilizagio e
formacio do passoal implicado nmas operacbes de fratamento de dados, e as auditorias
cormespordernbes,

¢} Prestar aconselhamenta, quando tal Ihe for solicitads, no que respeita 3 avaliacio de impacts
sobre a protecio de dados e controlar a Sua realizacao nos l@mos do artige 35° do RGPD;

d} Cooperar com a autoridade de confrolo (Comiss&o Maciongl de Protechio de Dados);

e} 3er um ponfo de contaclo para a autoridade de controlo (Comissdo Macional de Protecion de
Dados) sobre questdes relacionadas com o fratamento, incluindo a consulta prévia a que se refere

o artigo 36° do RGPD, e consulla, sendo caso disso, dessa autoridade sobre qualquer aulmo
assunto;

i Para além do disposto nos artigos 37" a 39° do RGPD:
I.1) Assegurar a realzacio de audilorias, quer pariddicas, guer ndo programadas;

f.2) Sensibilzar os utlizadores para a impofancia da defecio atempada de incldaentes de
seguranca & para a necessidade de informar imediatamente o responsavel pela seguranga,
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£3) Assegurar as relagdes com os fitulares dos dados nas malénas abrangidas pelo RGPD &
pela legislacio nacional em matéria de protecio de dados.

nomeadaments o responsavel pelos servigos informaticos do Municipio;

5. No desempenho das suas fungdes, o encamegado da prolegio de dados tem em devida
consideragao oOs riscos assocliados as operagdas de tratamernto, tendo &am conta a natureza, o
ambito, o contexto e as finalidades do ratameanto.

6. O encarregado de protecio de dados & designado com base nos requisitos previstos no n 5 do
artigo 37 ® do RGPD, ndo carecendo de cerificacdo profissional para o efeito

T. Independentiemente da natureza da sua relagao juridica, o encarregado de protegio de dados
axace a sua funcio com autonomia Bonica perante o Municipio ou subcontratante

B. De acordo com o disposto no n. 5 do artigo 38.° do RGPD, 0 encaregado de protecio de dados
e3ia obrigado a um dever de sigilo profissional em tedo o gque diga respeito ao exercicio dessas
fungdes, que =& mantém apds o termo das fungbes que Ihes deram origem.

8. O encarregado de protecao de dados, bem como o Municipio, incluindo o subcontratants, e
todas as pessoas que intervenham em gqualjuer operagio de tratamento de dades, estio
cbrigados a um dever de confidencialidade que acresce aos deveres de siglio profissional prevista
ria B

10. O encarregado da prolegao de dados pode ser um elemento do pessoal do Municipio
responsavel pelo tratamento ou do subcontratants, ou exercer as suas fungies com base num
contrato de prestagido de senvigos (neste caso, a contratar pelo Municipio mediante o recurso as
regras gerais do Coddigo dos Contratos Pablicos).

11. O Municipio ou o subcontratante publica os contactos do encarregado da protecdo de
dados e comunica-os 8 autoridade de contrelo (Comissdo Nacional de Protegio de Dados.)

12. Os tilulares dos dados podem contactar o encamegado da protegio de dados sobre lodas as
questies relacionadas com o ratamento dos seus dados pessoais @ com o exercicio dos direitos
que the sio conferidos pelo presente regulamento, pela lei geral & pelo RGPD.

13. 0 encarregado da protegio de dados estd vinculado & obrigagio de sigilo ou de

confidenciaiidade no exercicio das suas fungdes, em conformidade com o direito da Unido ou dos
Estades-Membras.

14. O encarregado da protegdo de dados pode exercer outras fungbes e atribuiches, nas limites
da kai.
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15. O Municipio ou o subcontratante assegura que essas lungdes @ atribuigbes ndo resullam num
conflite de interesses,

Artigo 38.°

Visita a pagina oficial do MUNICIPIO
1. A visita ao sitio Web institucional do Municipio & feita anonimamente.
2. Quem acade spenas deve fornecer os dados pessoais necessanos para a prastacio do senvign
solicitado, nomeadaments para ser capaz de aceder a qualquer um dos senigos no sitio gue
possuam gestio de processos especificos dependentes do ulilizadaor,
3. Os dados referidos no ndmero anterior serdo incorporados nos argquivos comeaspondentas do
Municipio 2 serfo tratados em conformidade com o regulamento & com a lei & apenas serdo objelo
da transferéncia, sempre gue apropnado e com o consentimento do itular, nos termos legal ou
regulamentarmente previsios.
4, Az pessoas cujos dados pessoais estejam contidos nos ficheiros dos senvigos municipais,

podem exercer 05 seus direitos de acesso, retificacao, cancelamento & oposigdo, na forma prevista
pela lai @ no presente regulamento, antes do envia para o arquivo

Artigo 32.°
Controle e supervisaoc
Mo respeito pela lei, o Municipio resenva-se o direito de controlar e supervisionar, sem prévio aviso,
o cometo e licto uso dos recurses e dspositivos do Municipio por parte dos Llilizadores &, em

concreto, o cumprmentn do presente regulamento, prevenindo atividades que possam afetar o
Municipio.

Artigo 40.°
Entrada em Vigor

0 presente regqulamento intema antra am vigor no prirmeing dia ofil 2 seguir & sua aprovagag pala
Camara Municipal, zerd publictado nos termos legais e revoga qualquer oufro anterior com o
mesmo sbjeto.
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CAMARA MUNICIPAL DE SANTA CRUZ DA GRACIOSA
ATA N.7 2042023

Reunido Pablica Ordinaria de 31 de agosto de 2023

Ao trigésimo primeiro dia do més de ageosio do anc dois mil e vinte trés, pelas
nove horas e trinta minutos, no saldo nobre do edificio dos Pagos do Municipio
de Santa Cruz da Graciosa, reuniu, ordinariamente, a Camara Municipal de
Santa Cruz da Graciosa, estando presentes o Presidente da Camara Anténio
Manuel Ramos dos Reis, o Vice-Presidente Adeolfo Nuno Gregorio Vasconcelos
e os Versadores, Jodo Matal Lima Bettencourt & Lara Isabel Freitas Sousa.
Faltou, por motive justificado, o Vereador José Manuel Gregéric Avila que, ao
abrigo ndmero 1 do artige 78.° e nimero 1 do artigo 79.% da Lei n.” 169/99, de 18
de setembro, na sua atual redaclo, fez-se substituir por Anabela Maria
Bettencourt do Rosario Simbes.

Periodo antes da ordem do dia

0 Senhor Presidente da Camara deu inicio & reunife cumprmentando os
senhores Vereadores, De seguida foi presente o Resumo Diario da Tesourarnia,
referente ao dia 30 de agosto de 2023 que acusava o seguintes saldo: OperagSes
orcamentais €1 322 787,08 e DOperagbes ndo orgamentais €38 015,20, tendo
sido distribuido por todos os vereadores. -

O Senhor presidents deu conhecimento do agradecimento da Associagio de
Futebol de Angra do Herolsmo pela cedéncia do espaco Multivsos aquando da
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reunido de preparacio da época desportiva 2023/2024 com os seus filiado
agradecendo também todo o empenho do colaborador Simao Siva pe
colaboragdo prestada. ---— .

O Vereador Jodo Natal Bettencourt, questionou o Senhor Presidente sobre o
ponto de situagio das obras nas Escolas Primanas da ilha, ao que © Senhor
\iice-Presidente informou que as mesmas ja se iniciaram na Escola Primaria da
Luz, e no decorrer desta semana na Escola Primaria da Praia, em relacio a
Escola Primaria de Guadalupe, a mesma aguarda o inicio dos trabalhos para a
colocagio das esfruturas provisérias. A Vereadora Anabela Simdes solicitou
informagdes relativas 4 obra das Aguas do Tangue, o Senhor Presidente
respondeu que a mesma decore segundo os nossos técnicos e a fiscalizagao
com ligeiro atraso, mas recuperavel, tendo a empresa garanfido que a mesma
cumprira com os prazos estabelecidos. A Vereadora Anabela Sim&es, ainda no
uso da palavra, questionou sobre a situagio das bicicletas eletricas, ao que o
Senhor Presidente respondeu que as mesmas necessitam de uma intervengao
maior do gue a inicialmente prevista, estando os técnicos do Municipio em
contato constante com & empresa fornecedora do servigo para a reparagao e
orgamento para criagho de novas estagdes pela ilha, informou ainda que a
mesma empresa nao estd a dar a devida resposta as solicitagbes do Municipio,
o que nos causa algum transtorno. O Vereador Jodo Natal Bettencourt, pediu a
palavra para questionar qual a inteng8o do Executivo para a zona da Pesqueira,
nomeadamente para a zona de campismo, o Senhor Presidente afirmou gue este
Executivo pretende melhorar & criar um espago digno na referida zona e espagos
envolventes, estando em andlise & reformulagiio de um projeto ja existente. O
Vereador Joao Natal Bettencourt apresentou o seguinte volo de pesar: "Voto de
Pesar pelo Falecimento do Dr. Alvare Gregorio. Faleceu no passado dia 28 de
agosto, em Angra do Heroismo, o Dr. Alvaro Graco da Cunha Gregorio, com 86
anos de idade. Licenciado em Medicina em Coimbra em 1863, comegou a
exercer esta sua vocagao, que assumiu também como uma missao, na ilha
Graciosa, sua terra natal, durante 7 anos. Mais tarde transferiu-se para a vizinha
ilha Terceira, onde exerceu até & sua reforma, ndo deixando, no entanto, de
continuar a dar apoio a diversas entidades, como & o caso da Santa Casa da
Misericardia de Angra do Heroismo & o Centro de Oncologia dos Agores.
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Ordem do dia // }'f

1 —Taxa Municipal de Direito de Passagem. C%‘\i?
f’ﬁ’

Foi deliberado por unanimidade manter o valor de 0,25%, para o ano de 2024
da Taxa Municipal de Direitos de Passagem (TMDF) que consta da Tabela de
Taxas do Municipio de Santa Cruz da Graciosa, aplicavel as enfidades que
oferecem redes e semvigos de comunicacgbes eletronicas acessiveis ao publico,
em local fixe, para todos os clientes finais do municipio, conforme estipulado no
arfign 106° da Lei n® 52004, de 10 de fevereiro, Lei das Comunicagies

Eletrdnicas, na sua atual redagdo, conforme proposta apresentada pelo Senhor
PSRRI, e e ———————

2 — Participagao Variavel noIRS- 2024, oo .

Conforme proposto pelo Senhor Presidente, foi deliberado, por unanimidade,
fixar a percentagem de participagao no IRS em 3%, considerando o disposto no
artign 26.° do Regime Financeiro das Autarquias Locais e Entidades
Intermunicipais, aprovado pela Lei 73/2013 de 03/09, na sua atual redagdo. ——-

3 - IMI (Imposto Municipal Sobre Iméveis) - 2024 ey

Considerando que os municipios, mediante deliberacic da Assembleia
Municipal, podem fixar a taxa que vigora no ano a que respeito o imposto (2024),
nos termos da lei, foi apresentada a proposta pelo Senhor Presidente, para a
fixacio da taxa minima de IMI de 0,3% para os prédios urbanos e a fixagdo do
IMI familiar, atendendo ac nimero de dependeste que compdem o respetivo
agregado familiar, que permite aplicar um desconto de 20 40 e 70 eurcs
consoante o ndmearo de filhes, um, dois e trés ou mais, respetivamente, nos

termos do artigo 112.%- A do Codigo do IMI. Colocada a votagdo a proposta foi
aprovada por unanimidade. ——e-emeeeeme

4 — Derrama a cobrar no ano de 2024, -

Considerando que nos termos do artigo 18.° do Regime Financeiro das
Autarguias Locais e Entidades Intermunicipais, aprovada pela Lel 73/2013 de
03708, “Os Municipios podem deliberar langar uma derrama de duragio anual e
gue vigora até nova deliberagdo, até ao limite maximo de 1,5/pret., sobre o lucro
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tributavel sujeito e ndo isento de imposto sobre o rendimento das pess

coletivas (IRC), que corresponda a proporgao do rendimento gerado na sua arga
geografica por sujeitos passives residentes em temitono portugues que exergam,
a titulo principal, uma atividade de natureza comercial, industrial ou agricola e
ndo residentas com estabelecimento estavel nesse territdrio”, foi apresentada a
proposta pelo Senhor Presidente de isentar o pagamento da taxa de derrama as
empresas sediadas no municipio, com o objetivo de estimular a economia local,
incentivando novos investimentos. Colocada a votago a mesma foi aprovada
por unanimidade. -

5 — Pedido apolo CNE 944 - Guadalupe. ==s

O Senhor Presidente, propds a atribuicdo de um subsidio no valor de 134€ {cento
g trinta e quatro euros) ao Agrupamento 944 do Corpo Nacional de Escutas-
Guadalupe, para apolo & deslocacao de uma equipa de Pioneiros a ldanha-a-
Nova para participar no TECOREE, que decorre de 7 a 10 de setembro. A
proposta apbs colocada a votacio foi aprovada por unanimidade.

6 — 3" Revisdo Orgamento e GOP.

O Senhor Presidente apresentou uma explicacso sobre a terceira Revisdo do
Orcamento, e apds breve discussido sobre o assunto, foi deliberado por
unanimidade, aprovar a terceira revisao ao Orgamento & as Grandes Opgoes do
Plano para o corrente ano, que sera remitida & assembleia Municipal para
apreciagdo e eventual aprovacao.

T - "Compromissos Plurianuais- Empreitada “Reabilitagdo do Caminho

Velho dos Fenais, llha Graciosa”.

O Senhor Presidente propfs solicitar a Assembleia Municipal de Santa Cruz da
Graciosa a autorizagio necessaria para assuncao de compromissos plurianuais
referentes a empreitada "Reabiltaggo do Caminho Velho dos Fenais, liha
Gracioza” nos termos do artigo n. "8 da LCPA, na sua atual redagdo, com um
custo de 226 305.97€ incluindo a taxa legal em vigor, sendo o compromisso para
0 ano de 2023 de 28 288,25€ & no ano de 2024 de 198 017, 72€. Colocado a
votagho, fol aprovado por unanimidade. ——r—emeemm e — -
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8 — “*Compromissos Plurianuais- Empreitada "Reabilitagio do Caminheo g/

da Rede de Aguas no Caminho da Esperanga Velha, llha Graciosa", --—------

0 Senhor Presidente propds solicitar a Assembleia Municipal de Santa Cruz da
Graciosa a aulorizagio necessdria para assungio de compromissos plurianuais
referentes 3 empreitada “Reabilitagio do Caminho & da Rede de Aguas no
Caminho da Esperanca Velha, llha Graciesa™ nos termos do artigo n. ° 6 da
LCPA, nasua atual redacao, com um custo de 227 665 46€ incluindo a taxa legal
am viger, sendo o compromisso para o ano de 2023 de 56 016,37€ & no ano de
2024 de 170 749, 10€. Valores estes corrigidos e apresentados na apresentagao
deste ponto. Colocado & votagdo, foi aprovado por unanimidade.

9 — Compromissos Plurianuais- Plano Diretor Municipal

© Senhor Presidente propds solicitar a Assemblea Municipal de Santa Cruz da
Graciosa a autorizagio necessdria para assungao de compromissos plurianuais
referentes ao Plano Diretor Municipal de Santa Cruz da Graciosa nos termo do
artigo n.?6 da LCPA, na sua alual redagdo, com o valor total do concurso de
1563 419 67€ incluindo a taxa legal em vigor, sendo o compromisso para o ano
de 2023 de 7 670,99€ | no ano de 2024 de 69 038,85€ e no ano de 2025 de
76 709 83€, Colocado a votagio, foi aprovado por unanimidade.

10 — Projetos de Obras Particulares.

Ao abrigo das competéncias especificas estabelecidas pelo Regime Juridico da
Urbanizagéo e Edificago (RJUE), nomeadamente as descritas nosn.®s 1e4 do
artigo 5.% para efeito do cumprimento do previsto no artigo 23.°, todos do referido
diploma legal, em conformidade com a Proposta subscrita pelo Subchefe de
Divisdio de Ambiente, Urbanismo e Cbras, o Senhor Arquiteto Ricardo Avelar
Mendonga, com base nos pareceres t&cnicos analisados pela Secgao de Gestao
Urbanistica da Divisdo de Ambiente, Urbanismo & QObras desta Autarguia,
anexos a referida Proposta - vide Relagio dos Projetos de Arquitetura a
deliberar em Reunido de Camara do dia 31/08/2023. ---------

Foi aprovado por unanimidade deferir o projeto de arquitetura, referenie a obra
descrita no processo n.® 20/2023LIC, de 20 de julho, com vista a construgdo de
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garagem, requerido por JoGo Tomas Bettencourt, obra sita em Pontal, n.” 84 -
Freguesia de Guadalupe, Concelho de Santa Cruz da Graciosa, na sequéncia
de parecer favoravel ao Projeto de Arquitetura/™GD n.® 761.

Foi aprovado por unanimidade deferir o projeio de especialidade, referente a
obra descrita no processo n® 24/2022LIC, de 31 de outubro, com vista a
Alteracdo e Ampliagio de Edificlo destinado a Alojamento Local (Moradia),
requerido por Organizagses Melo — Sociedade de Comercializagio de Produtos
Alimentares, Lda, obra sita em Rua Barfo da Fonte do Mato, n "08- Freguesia
de Sac Mateus, Concelho de Santa Cruz da Graciosa, na sequéncia de parecer
favoravel aoc Projeto de Especialidades/MGD n.® 739. i

Foi aprovado por unanimidade deferir o projeto de especialidade, referente a
obra descrita no processo n.” 192022LIC, de 19 de setembro, com vista a
Ampliacdo e Alterac@o de Moradia Unifamiliar, requeride por Eurico Manuel
Mendonga Pereira, obra sita em Rua das Flores, n."43- Freguesia de Santa Cruz
da Graciosa, Concelho de Santa Cruz da Graciosa, na sequéncia de parecer
favoravel ao Projeto de Especialidades/MGD n° 753, c—emememmmmmmmmmrmmsem e

11 — Regulamento Interno de Seguranga na Utilizagdo de Sistemas de
Informacio e do Tratamento de Dados Pessoais do Municipio de Santa
Cruz da Graciosa. mmanme

0O Senhor Presidente apresentou a proposta de se aprovar o Regulamento
Interno de Seguranca na Utilizac&o de Sistemas de Informagio e do Tratamento
de Dados Pessoais do Municipio de Santa Cruz da Graciosa, por imposicao legal
e ao abngo do Direito da Unidoc Europeia, apos breve discussao da proposta a
mesma foi colocada a volagao e aprovada por unanimidadea,

O Presidente da Camara,

R SRR
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O Vice-Presidente da Camara, ! %

Os Vereadores,

Ambd Yo Kot Goscpin Simed

T ' =
0 Chefe do Gabinete,
,-""f:’_? f_,-’/
Koty r b
T

'l
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